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رویــداد  یــک  از  فراتــر  اســرائیل،  و  ایــران  جنــگ 
سیاســی و نظامــی، موجــی از اثــرات اقتصــادی و 
کوسیســتم فنــاوری و IT کشــور ایجــاد  روانــی در ا
حــوزه،  ایــن  بــزرگ  و  کوچــک  شــرکت‌های  کــرد. 
کــه پیش‌تــر بــا امیــد بــه توســعه‌ی پایــدار پیــش 
می‌رفتنــد و رشــدی هرچنــد کنــد و آرام داشــتند؛ 
گهــان خــود را در میانــه‌ی طوفانــی از بی‌ثباتــی،  نا
قطــع زنجیــره‌ی تأمیــن، کاهــش ســرمایه‌گذاری و 

افــت شــدید تقاضــا یافتنــد.
بحــران،  آغــاز  از  پــس  ماه‌هــای  و  هفته‌هــا  در 
کــه  گزارش‌هــا و مشــاهدات میدانــی نشــان داد 
ناچــار  بــه  فنــاوری  کســب‌وکارهای  از  بســیاری 
ــل و  ــد؛ تعدی ــواری زدن ــات دش ــه تصمیم ــت ب دس
اخــراج نیــرو، توقــف پروژه‌هــای در دســت اجــرا، 
کاهــش بودجــه‌ی تحقیــق و توســعه، و انجمــاد 
جملــه  از  ســرمایه‌گذاری،  طرح‌هــای  لغــو  یــا 
کنش‌هــای غالــب بــود. ایــن اقدامــات، هرچنــد  وا
در نگاه نخست پاسخی منطقی به کاهش درآمد 
ــه نظــر می‌رســند، امــا در  ــازار ب و افزایــش ریســک ب
جبران‌ناپذیــر  زیان‌هایــی  می‌تواننــد  بلندمــدت 
کوسیســتم وارد کننــد. بــر پیکــره‌ی ســازمان و کل ا

نیــروی انســانی متخصــص، بزرگ‌تریــن ســرمایه‌ی 
بــه  کــه  اســت؛ ســرمایه‌ای  فنــاوری  شــرکت‌های 
دادن  دســت  از  نمی‌شــود.  جایگزیــن  راحتــی 
مهندســان باتجربــه، طراحــان خــاق و مدیــران 
پــروژه کارآزمــوده، نه‌تنهــا تــوان عملیاتــی ســازمان 

به وقت تصمیم گیری در 
میانه‌ی طوفان!

را کاهــش می‌دهــد، بلکــه پیــام ناامیــدی بــه ســایر 
نیروهــا و حتــی بــازار مخابــره میک‌نــد. در شــرایط 
بحرانــی، از دســت دادن انگیــزه و اعتمــاد، شــاید 

ک‌تــر از ضــرر مالــی باشــد. خطرنا
بــه همیــن دلیــل، امــروز بیــش از هــر زمــان دیگــری 
نیــاز بــه همدلــی و حمایــت از نیروهــا احســاس 
می‌شــود. مدیــران می‌تواننــد بــا ایجاد فضــای امن 
روانــی، برگــزاری جلســات گفت‌وگــو، شفاف‌ســازی 
کوچــک  اقدامــات  حتــی  و  ســازمان  وضعیــت 
امــا معنــادار ماننــد انعطــاف در ســاعات کاری یــا 
کار از راه دور، بــه ایجــاد آرامــش و حفــظ  امــکان 
انگیــزه کارکنــان کمــک کننــد. ســرمایه‌گذاری روی 
آمــوزش و ارتقــای مهارت‌هــا، هرچنــد هزینه‌بــر بــه 
نظــر برســد؛ در ایــن شــرایط می‌توانــد پیامــی قــوی 

بــرای تعهــد بــه آینــده و بقــا باشــد.
بــرای  فرصتــی  می‌توانــد  بحــران  همزمــان، 
باشــد.  کســب‌وکار  مدل‌هــای  در  بازاندیشــی 
در  بــزرگ  تغییــرات  و  نوآوری‌هــا  از  بســیاری 
بــر  تمرکــز  شــده‌اند.  متولــد  ســخت  شــرایط  دل 
محصولاتــی کــه نیاز فــوری بازار را پاســخ می‌دهند؛ 
بــه  ورود  درآمدزایــی،  جدیــد  روش‌هــای  یافتــن 
کم‌رقیــب یــا همــکاری بــا شــرکت‌های  بازارهــای 
دیگــر بــرای کاهــش هزینه‌هــا، راهکارهایــی اســت 
کــه می‌توانــد شــرکت‌ها را از مســیر بقــا بــه مســیر 

بازگردانــد. رشــد 
کســب‌وکار  ایــن لحظــه، لحظــه آزمــون مدیریــت 

فرزانه شوقی لیسار

سرمقاله

کنــش ســریع بــرای  اســت. مدیــران بایــد بیــن وا
بــه حفــظ  اســتراتژیک  نــگاه  و  کاهــش هزینه‌هــا 
ســرمایه‌ی انســانی، تعــادل ایجــاد کننــد. تعدیــل 
نیــرو شــاید در کوتاه‌مــدت فشــار مالــی را کــم کنــد، 
امــا بازســازی تیم‌هــای از هم‌پاشــیده در آینــده، 
بســیار پرهزینه‌تــر خواهد بــود. در مقابل، حمایت 
از نیروهــا و ســرمایه‌گذاری روی نــوآوری، نه‌تنهــا 
شــانس عبــور از بحــران را افزایــش می‌دهــد، بلکــه 
پیــام روشــنی بــه بــازار و ســرمایه‌گذاران مخابــره 

میک‌نــد: »مــا بــرای مانــدن آمده‌ایــم«.
بحران‌هــا می‌آینــد و می‌رونــد، امــا شــرکت‌هایی 
کــه در میانــه طوفــان، بــه ارزش‌هــای انســانی و 
می‌ســازند.  را  آینــده  می‌ماننــد،  وفــادار  نــوآوری 
کوچک‌تــر  کــه بــه جــای  کنــون زمــان آن اســت  ا
کــردن رویاهــا، بــه بزرگ‌تــر کــردن تــوان و انگیــزه تیم 
کوسیســتم فناوری، به همین  بیندیشــیم. آینده ا

ــت. ــورده اس ــره خ ــروز گ ــات ام تصمیم
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با سلام و احترام؛
بدینوســیله از شــما دعــوت مى شــود بــراى 
ــام شبـــکه در  ــه شــرکت تی ــد از غرف بازدی
ــاورى  ــگاه فن ــتمین نمایش ــت و هش بیس
اطلاعــات و ارتباطــات (الکامــپ) کــه ازتاریخ  
3  تا  6 شهریور ماه  در محـــــل دائــــمى 
نمایشــگاه هاى بین المللى  تهران  ســالن 38    

برگزار مى شود، حـضور بهم  رسانید. 
با تقدیم احترام

شرکت تیام شبکه

IRAN INTERNATIONAL
EXHIBITION OF

ELECOMP

3  الى 6 شهریور 1404
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اخبار فناوری
 اطلاعات ایران

 و جهان

 سریع‌ترین 
ابررایانه‌های جهان با 

AMD سیستم‌های
• 	top500.org:منبع

در تازه‌تریــن فهرســت قدرتمندتریــن ابررایانه‌هــای 
دنیــا کــه توســط وب ســایت Top500 منتشــر شــده؛ 
نــه تنهــا خبــری از ابررایانه‌هــای چینــی و اروپایــی 
ــار تراشــه‌های AMD توانســتند  نیســت؛ بلکــه این‌ب
ابررایانــه  ســه  کننــد.  خــود  آن  از  را  جــدول  صــدر 
از  و  دارنــد  قــرار  متحــده  ایــالات  در  همگــی  برتــر، 
ایــان   XAI یــا  مایکروســافت  ماننــد  شــرکت‌هایی 
رده‌بنــدی  جدیدتریــن  در  نیســتند.  هــم  ماســک 
جهانــی محاســبات بــا عملکــرد بــالا )HPC(، ابررایانــه 
 AMD کــه بــر پایــه شــتاب‌دهنده‌های  El Capitan
ــا ثبــت عملکــرد  Instinct MI300A ســاخته شــده، ب
گزافلاپــس FP64، جایــگاه نخســت را بــه خــود  ۱.۷ ا
قــدرت  بــا   Frontier آن،  از  پــس  داد.  اختصــاص 
کــه آن هــم از فنــاوری  گزافلاپــس  پردازشــی ۱.۳۵۳ ا
AMD بهــره می‌بــرد، در رتبــه دوم قرار گرفت. جایگاه 
ســوم نیــز بــه Aurora بــا پردازنده‌هــای اینتــل و تــوان 
گزافلاپــس رســید. هر ســه ابررایانه  محاســباتی ۱.۰۱۲ ا
توســط آزمایشــگاه‌های وزارت انــرژی ایــالات متحــده 
اداره می‌شــوند. ابررایانــه ال کاپیتــان بــا بیــش از ۱۱ 
 HPE Cray میلیــون هســته پردازشــی، روی پلتفــرم
کار   HPE Slingshot شــبکه  اتصــال  بــا  و   EX255a
دیگــر  بنچمارک‌هــای  در  سیســتم  ایــن  میک‌نــد. 
ماننــد HPCG و HPL MxP نیــز رتبه‌هــای نخســت 
گرچــه رتبه‌هــای اول و دوم  کــرده اســت. ا کســب  را 
و در مجمــوع پنــج سیســتم از میــان ۱۰ رتبــه برتــر 
اینتــل  پردازنده‌هــای  امــا  دارد،  تعلــق   AMD بــه 
همچنــان بیشــترین ســهم بــازار را حفــظ کرده‌انــد. 
در حــال حاضــر، از مجمــوع ۵۰۰ ابررایانــه موجــود در 
فهرســت، ۲۹۴ سیســتم بــا پردازنده‌هــای اینتــل و 
۱۷۳ سیســتم بــا پردازنده‌هــای AMD کار میک‌ننــد.

گیگابیت بر    سرعت 6G چین به ۲۸۰ 
ثانیه رسید

• 	www.androidheadlines.com:منبع
اپراتــور چینــا موبایــل موفــق شــد رکــورد انتقــال داده 
روی نســل ششــم شــبکه‌های موبایــل را شکســته و بــه 
ســرعت خیرهک‌ننــده ی ۲۸۰ گیگابیــت بــر ثانیــه دســت 
ــط در  ــی فق ــل ۵۰ گیگابیت ــک فای ــود ی ــی دانل ــد؛ یعن یاب
کنفرانــس اینترنــت  کــه در  ۱.۴ ثانیــه. ایــن دســتاورد 
 6G آزمایــش چیــن ۲۰۲۵ رونمایــی شــد؛ جدیدتریــن 
در ایــن کشــور اســت. چنیــن ســرعتی، حــدودا ۱۴ برابــر 
صــورت  در  و  اســت   5G شــبکه‌های  تئــوری  ســرعت 
در  بزرگــی  انقــاب  می‌توانــد  عملــی،  پیاده‌ســازی 
گوشــی‌های هوشــمند و ارتباطات بی‌ســیم ایجاد کند؛ 
حتــی فراتــر از اینترنــت ثابــت کابلــی. تصــور کنیــد بــه 
راحتــی بتــوان فایل‌هــای بــزرگ چنــد ده گیگابیتــی را در 
۱ تــا ۲ ثانیــه جابه‌جــا کــرد. بــا ایــن نــرخ انتقــال، می‌تــوان 
ــر از  ــو ری را در کمت ــا کیفیــت بل یــک فیلــم دو ســاعته ب
دو ثانیــه منتقــل کــرد. چاینــا موبایــل بیــش از ۱۰ ســایت 
توســعه  حــال  در  و  کــرده  راه‌انــدازی   6G تحقیقاتــی 
فناوری‌هــای کلیــدی نســل ششــم موبایــل اســت. ایــن 
شــرکت در ۴ پــروژه ملــی پیشــگام مشــارکت دارد و اعلام 
کــرده اســت کــه بــرای توســعه شــبکه‌های 6G  بیــش از 
( ســرمایه‌گذاری  ۳۹.۱ میلیــارد یــوان )۵.۴۶ میلیارد دلار

خواهــد کــرد.
موبایــل،  چاینــا  هــم  امســال  فوریــه  در  همچنیــن، 
نخســتین ماهــواره مخابراتــی پــر ســرعت خــود را به فضا 
کــرد. ایــن ماهــوارده در ارتفــاع ۵۰۰ کیلومتــری  پرتــاب 
ســطح زمیــن قــرار دارد و می‌تواند ارتباطات ماهــواره‌ای 
گرچــه، هنــوز  کنــد. ا بــا تاخیــر بســیار پاییــن را فراهــم 
تاریــخ دقیقــی بــرای عرضــه شــبکه‌های 6G مشــخص 
نشــده، امــا کارشناســان پیش‌بینــی میک‌ننــد کــه ایــن 
فنــاوری بیــن ســال‌های ۲۰۲۸ تــا ۲۰۳۰ به‌طــور رســمی 

وارد عرصــه تجــاری شــود.

کوانتومی به فضا  کامپیوتر   اولین 
پرتاب شد 

• 	futurism.com :منبع

تیمــی بین‌المللــی از پژوهشــگران موفــق شــدند 
نخســتین کامپیوتــر کوانتومــی فوتونی ویژه‌ فضــا را 
بــه مــدار زمیــن بفرســتند. ایــن کامپیوتــر کــه روی 
کنــون در ارتفــاع  یــک ماهــواره نصــب شــده اســت، ا
۵۵۰ کیلومتــری ســطح زمیــن در مــدار قــرار گرفتــه 
و داده‌هایــی دربــاره‌ عملکــرد رایانــش کوانتومــی در 
شــرایط ســخت فضایــی جمــع‌آوری میک‌نــد. ایــن 
پــروژه بــا رهبــری فیلیــپ والتــر از دانشــگاه ویــن 
گفتــه‌ی او، بــرای ســاخت ایــن  انجــام شــد. بــه 
کامپیوتــر محدودیت‌هــای زیــادی وجــود داشــت: 
جعبــه‌ی  یــک  به‌انــدازه‌ی  بایــد  آن  »انــدازه‌ی 
و  مکانیکــی  شــوک‌های  برابــر  در  باشــد،  کفــش 
حرارتــی مقــاوم باشــد و نرم‌افــزاری داشــته باشــد 
کــه به‌طــور خــودکار عمــل کنــد و در صــورت بــروز 
کامپیوترهــای  دهــد.«  نشــان  کنــش  وا مشــکل 
از »کیوبیــت«  یــک  بــه جــای صفــر و  کوانتومــی 
می‌توانــد  کــه  واحــدی  میک‌ننــد؛  اســتفاده 
همزمــان در حالــت صفــر، یــک یــا ترکیبــی از هــر 
بــه عوامــل محیطــی  کیوبیت‌هــا  گیــرد.  قــرار  دو 
ماننــد دمــا و میــدان مغناطیســی بســیار حســاس‌ 
ــتفاده‌ از  ــاخت و اس ــوع س ــن موض ــتند و همی هس
آن‌هــا را دشــوار میک‌نــد. در فضــای خــارج از زمین، 
امــکان کالیبرهک‌ــردن یــا نظــارت دائمــی بــر کامپیوتر 
وجــود نــدارد؛ بــه همیــن دلیل سیســتم بایــد کاملاً 
خــودکار و مقــاوم باشــد. پیــش از ایــن، ماهواره‌هــا 
بــرای توســعه‌ی اینترنــت کوانتومــی نیــز اســتفاده 
مرکــز  دو  اتصــال  بــرای  جملــه  از  بودنــد؛  شــده 
کوانتومــی در چیــن، یــا لینک‌هایــی میــان چیــن و 

اتریــش و همچنیــن چیــن و آفریقــای جنوبــی.

China has rolled out the world’s 
first 10 gigabit internet connection, 
marking a major milestone in glob-
al broadband technology

Scientists Just Launched the 
First Quantum Computer Into 
Space

World’s fastest memory writes 25 
billion bits per sec, 10,000× faster 
than current tech
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ساخت یک ابررایانه هوش مصنوعی   
نیازمند ۹ نیروگاه هسته‌ای

• 	interestingengineering.com:منبع

مطالعــات جدیــد نشــان می‌دهنــد رشــد ســریع هــوش 
مصنوعــی و گســترش ابررایانه‌هــای پیشــرفته، بــه‌زودی 
مواجــه  بــزرگ  بحرانــی  بــا  را  جهانــی  انــرژی  منابــع 
خواهــد کــرد. براســاس پژوهشــی مشــترک از محققــان 
 ،RAND و مؤسســه Epoch AI ،دانشــگاه جرج‌تــاون
کــز داده و ســخت‌افزارهای هــوش  مصــرف انــرژی مرا
گــر ایــن  مصنوعــی تقریبــاً هــر ســال دو برابــر می‌شــود. ا
ــا دو  ــه AI ب ــا ســال ۲۰۳۰ یــک ابررایان ــد؛ ت ــد ادامــه یاب رون
میلیــون تراشــه، هزینــه‌ای بالــغ بــر ۲۰۰ میلیــارد دلار و 
مصــرف بــرق معــادل ۹ گیــگاوات )معادل تــوان تولیدی 
9 نیــروگاه هســته‌ای( خواهــد داشــت. ایــن میــزان بــرق 
مصرفــی بــرای تأمیــن انــرژی میــان ۷ تــا ۹ میلیــون خانه 
از  ابررایانه‌هــا  انــرژی  بهــره‌وری  هرچنــد  اســت.  کافــی 
ــر  ــالانه ۱.۳۴ براب ــط س ــور متوس ــا ۲۰۲۵ به‌ط ــال ۲۰۱۹ ت س
افزایــش یافتــه، امــا ایــن بهبــود نتوانســته رشــد عظیــم 
مصــرف بــرق را جبــران کنــد؛ چــرا کــه تــوان مصرفــی در 

همیــن بــازه زمانــی به‌طــور تقریبــی دو برابــر 
افزایــش یافتــه اســت. نمونــه بــارز این 

ابررایانــه‌  ارتقــای  وضعیــت، 
 xAI Colossus

اســت کــه بــا 

هزینه 
ســاخت حــدود 

تــوان  و  دلار  میلیــارد   ۷
برقــی  مــگاوات،   ۳۰۰ مصرفــی 

معــادل مصــرف ۲۵۰۰۰۰ خانــه را نیــاز دارد.
ایــن یافته‌هــا نشــان می‌دهــد کــه در کنــار شــتاب 

بی‌ســابقه پیشــرفت فنــاوری هــوش مصنوعــی، چالــش 
اصلــی پیــش‌رو، تأمیــن انــرژی مــورد نیــاز بــرای چنیــن 
ضــرورت  کــه  بحرانــی  اســت؛  عظیمــی  محاســبات 
تغییــرات بنیادیــن در طراحــی، بهره‌بــرداری و تأمیــن 
کــز داده هوشــمند را بیــش از پیــش آشــکار  انــرژی مرا

می‌ســازد.

 الکامپ ۱۴۰۴ سوم تا ششم مهر برگزار 
می‌شود 
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تاریــخ جدیــد بیســت‌ و‌ هشــتمین نمایشــگاه الکامــپ 
تــا  از ســوم  فنــاوری،  بــزرگ  رویــداد  ایــن  اعــام شــد. 
ششــم مهرمــاه ۱۴۰۴ در محــل دائمــی نمایشــگاه‌های 
از  دوره  ایــن  شــد.  خواهــد  برگــزار  تهــران  بین‌المللــی 
نمایشــگاه بــا محوریــت هــوش مصنوعــی و بــا شــعار 
برگــزار  پایــدار«  توســعه  هوشــمند،  »ســرمایه‌گذاری 
خواهــد شــد. تمرکــز امســال نمایشــگاه عــاوه بــر هــوش 
امنیــت  چــون  کلیــدی  موضوعــات  بــر  مصنوعــی، 
ســایبری و حوزه‌هــای متنــوع فنــاوری اطلاعــات اســت. 
ایــن نمایشــگاه پیش‌تــر قــرار بــود ۲۷ تــا ۳۰ خــرداد برگــزار 
شــود، امــا بــه دلیــل شــرایط ناشــی از جنــگ بــه تعویــق 
افتــاد. روز ۲۲ مــرداد مــاه نیز نشســت خبری نمایشــگاه 
مدیرعامــل  بیــک‌زاده  صدیــف  شــد.  برگــزار  الکامــپ 
کیــد  ــا تأ شــرکت ســهامی نمایشــگاه‌های بین‌المللــی ب
بــر تحــول ماهیــت نمایشــگاه‌ها از صرفــاً عرضــه کالا و 
خدمــات بــه بســتری بــرای سیاســت‌گذاری و تبــادل 
دانــش، گفــت: »نمایشــگاه‌ها را بــا نــگاه گفتمان‌ســازی 
ــزار میک‌نیــم. نمایشــگاه  ــوآوری برگ و تقویــت فرهنــگ ن
الکامــپ نیــز به طــور کامــل بــه ایــن رویــداد اختصــاص 
یافتــه اســت.« او همچنیــن از ارائــه تخفیف‌هــای ۱۰ تــا 
۵۰ درصــدی بــرای شــرکت‌های حاضــر در نمایشــگاه 
خبــر داد و هــدف اصلــی را حمایــت از فعالیت‌هــای 
رمدانــی،  عبــاس  کــرد.  عنــوان  فناورانــه  و  اقتصــادی 
کــرد:  اعــام  نیــز  کشــور،  نصــر  ســازمان  دبیــرکل 
»نمایشــگاه الکامــپ امســال عــاوه بــر حضــور فیزیکــی، 
برگــزار  نیــز  متــاورس  فضــای  در  هم‌زمــان  به‌صــورت 
اجرایــی بیســت  خواهــد شــد.« رضــا حیــدری دبیــر 
و هشــتمین نمایشــگاه الکامــپ بــا اشــاره بــه حضــور 
خارجــی  شــرکت   ۷۰ و  داخلــی  شــرکت   ۵۰۰ از  بیــش 
هماننــد  امســال،  »الکامــپ  کــرد:  بیــان  الکامــپ  در 
دوره‌هــای پیشــین، دارای رویدادهــای جانبــی متعــدد 
کــه همــواره  و متنوعــی اســت. یکــی از ایــن رویدادهــا 
بــا همــکاری ســازمان‌ها و نهادهــای تخصصــی برگــزار 
همچنیــن  اســت.  فناورانــه  رویدادهــای  می‌شــود، 
کس‌هــا« در  امســال، ســخنرانی‌هایی تحــت عنــوان »تا
کنــون  ســه نقطــه از نمایشــگاه پیش‌بینــی شــده کــه تا
حــدود ۱۵۰ نفــر بــرای شــرکت در ایــن برنامه‌هــا ثبت‌نــام 
کیــد کــرد: »ســالن تخصصــی  کرده‌انــد.« او در ادامــه تأ
دانش‌بنیــان  شــرکت‌های  بــرای  ای‌آی«  »الــکام‌پ 
فعــال در حــوزه هــوش مصنوعــی در نظــر گرفتــه شــده 
اســت. همچنیــن، ســالن »دولــت هوشــمند« در ســالن 
۲۷ بــا حضــور دســتگاه‌های اجرایــی برگــزار می‌شــود. 

از  نیــز به‌عنــوان بخشــی  مســابقات اســتارتاپی 
برنامه‌هــای جانبــی در جریــان خواهنــد 

بــود.«
AI supercomputers may cost 
$200B by 2030, demand power of 
9 nuclear plants

SpiNNcloud Sells Neuro-
morphic Supercomputer 
For Drug Discovery

 ابررایانه‌ای شبه مغز انسان، با 
۶۵۰ هزار هسته پردازشی، 

داروهای جدید را 
کشف می‌کند

• 	eetimes.:منبع
com

 SpiNNcloud نوپــای  شــرکت 
ســخت‌افزار  حــوزه  در  پیشــگام 

محاســباتی  سیســتم  یــک  نورومورفیــک، 
فوق‌العــاده بــر پایــه تراشــه‌های اختصاصــی خــود 
را بــه دانشــگاه لایپزیــگ عرضــه کــرده اســت. ایــن 
ابررایانــه شــامل ۴۳۲۰ تراشــه SpiNNaker2 اســت 
که در مجموع بیش از ۶۵۶.۶۴۰ هســته پردازشــی 
دارنــد. تــوان ایــن ابرکامپیوتــر بــه گونــه‌ای طراحــی 
شــده کــه بتوانــد دســت کــم ۱۰.۵ میلیــارد نــورون را 
شبیه‌ســازی کند و در پروژه‌هایی همچون کشــف 
دارو در زمینــه پزشــکی شخصی‌سازی‌شــده، مورد 
اســتفاده قــرار گیــرد. »ریچــارد اســپینکلر«، یکــی از 
بنیان‌گــذاران SpiNNcloud، می‌گویــد: »معمــاری 
مــا بــرای پــردازش موازی گســترده و الگوریتم‌هایی 
کندگــی پویــا طراحــی شــده اســت و به‌طــور  بــا پرا
پردازنده‌هــای  از  بهینه‌تــر  بســیار  چشــمگیری 

گرافیکــی متــداول عمــل میک‌نــد«.
از  کارآمد‌تــر  برابــر  ابرکامپیوتــر دســتک‌م ۱۸  ایــن 
GPUهــا عمــل میک‌نــد و ضمــن مصــرف انــرژی 
کمتــر از یــک ســاعت، ده‌هــا  کمتــر، می‌توانــد در 
میلیــارد مولکــول را بررســی کنــد؛ قابلیتــی کــه برای 
پیونــد مولکول‌هــا بــا پروفایــل‌ ژنتیکــی بیمــاران 
معمــاری  می‌شــود.  محســوب  عطفــی  نقطــه 
تــوان  بــا  تراشــه‌هایی  بــر  متکــی   SpiNNaker2
مصرفــی پاییــن )بیــن ۰.۸ تــا ۲.۵ وات بــرای هــر 
تراشــه( اســت و در یــک رک ایســتاده قابــل نصــب 
اســت، اما دانشــگاه لایپزیگ ناچار شــد آن را در دو 
رک نصــب کنــد تا مطمئن شــود مصــرف انرژی کل 
سیســتم در محــدوده ۲۵ کیلــووات باقی می‌ماند. 
بــا ایــن پــروژه، SpiNNcloud گامی مهم در توســعه 
زیرســاخت‌های  ایجــاد  و  نورومورفیــک  فنــاوری 
کم‌مصــرف بــرای هــوش مصنوعی برداشــته اســت. 
ــبات  ــام محاس ــرعت انج ــا س ــتم نه‌تنه ــن سیس ای
بلکــه  افزایــش می‌دهــد،  به‌طــور چشــمگیری  را 
ــز  ــت‌محیطی را نی ــرات زیس ــرژی و اث ــای ان هزینه‌ه
دانشــگاه  می‌دهــد.  کاهــش  فراوانــی  به‌میــزان 
کنــون بــا ایــن فنــاوری، در خــط مقــدم  لایپزیــگ ا
تحقیقــات هوش مصنوعی و داروســازی شــخصی 

قــرار گرفتــه اســت.
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کشنده‌تر از بمب هسته‌ای!
ی که باید رفع شوند یت سایبری در ایران و نقاط ضعف یت امن ی درباره وضع گزارش

اشاره
جنــگ ۱۲ روزه ایــران و اســرائیل یــک نکتــه را کامــا روشــن کــرد: زیرســاخت‌های دیجیتالــی ایــران در 
برابــر حمــات ســایبری ضعیــف و آســیب‌پذیر هســتند. هــک و از کار افتــادن چندیــن بانــک و طولانــی 
شــدن رونــد بازگشــت دوبــاره آن‌هــا بــه چرخــه خدمــات آنلایــن، هــک چنــد صرافــی رمــزارز و طــا، هــک 
کــه در ایــن ایــام رخ داد؛ زنــگ خطــر جــدی بــرای امنیــت  وب‌ســایت‌های دولتــی و مشــکلات بزرگــی 

ســایبری کشــور بــود.
جنگ‌هــای امــروزی دیگــر تنهــا فیزیکــی و ســخت‌افزارمحور نیســتند؛ بلکــه بــا جنگ‌های ترکیبــی روبرو 
هســتیم کــه بخــش بزرگــی از آن‌هــا، جنبــه نرم‌افــزاری و ســایبری دارند. حملات ســایبری در دنیــای امروز، 
نقشــی مهم‌تــر از موشــک، بمــب یــا تانــک ایفــا میک‌ننــد و می‌تواننــد مرگ‌آورتــر، کشــنده‌تر و فلجک‌ننده‌تــر 

از یــک بمــب هســته‌ای برای یک کشــور باشــند.

گزارش

ــگ  ــایبری در جن ــات س ــاری از حم آم
روزه  ۱۲

اجــازه بدهیــد ابتــدا بــه یــک بینــش و چشــم‌انداز 
دقیــق دربــاره هجــوم ســایبری کــه طــی دو هفتــه 
ــه زیرســاخت‌های فنــاوری اطلاعــات و اینترنــت  ب
کشــور شــد؛ برســیم و بعــد دربــاره ابعــاد مختلــف 

ــم. ــت کنی آن، صحب
معــاون وزیــر ارتباطــات و رئیــس هیــات مدیــره 
و مدیرعامــل شــرکت ارتباطــات زیرســاخت طــی 
گزارشــی از وضعیــت حمــات ســایبری در طــول 
جنــگ اخیــر می‌گویــد: »از دو روز قبــل از جنــگ 
کشــورمان،  بــه  صهیونیســتی  رژیــم  تحمیلــی 
حمــات گســترده ســایبری بــه کشــور آغــاز شــد و تــا 
چندیــن روز پــس از آتش‌بــس نیــز ادامــه داشــت و 

حتــی بــه ۴۰۰ گیگابایــت در ثانیــه رســید.«

جنگ ۱۲ روزه ایران 
و اسرائیل نشان داد 
زیرساخت‌های دیجیتال 
ایران در برابر حملات 
سایبری بسیار آسیب‌پذیرند 
و این هشداری جدی است 
که در جنگ‌های ترکیبی 
امروز، سایبری‌ها می‌توانند 
حتی از سلاح‌های هسته‌ای 
خطرناک‌تر باشند.

هــم  حمــات  ایــن  منشــا  دربــاره  کبــری  ا بهــزاد 
بــا  دی‌داس  حمــات  مقاطعــی  »در  می‌گویــد: 
حجــم بســیار بــالا افزایــش یافــت و در ایــن مــدت، 
حمــات دی‌داس بــا حجم‌هایی تــا ۴۰۰ گیگابایت 
در ثانیــه گــزارش شــده اســت کــه بخشــی از ایــن 
حمــات خــارج از ایــران انجــام می‌شــود و بخــش 

دیگــر در داخــل کشــور اســت.«

معــاون وزیــر ارتباطــات ادامــه می‌دهــد: »بــرای 
مثــال، حمــات خارجــی بــه داخــل شــبکه در یــک 
بــازه ۲۴ ســاعته، حــدود ۱۶ هــزار و ۵۰۰ حملــه بوده 
اســت، در حالــی کــه حمــات داخلــی بــه خــارج نیز 
حــدود ۱۶ هــزار و ۵۰۰ بــوده و حمــات داخلــی بــه 
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داخــل حــدود ۱۲ هــزار مــورد ثبــت شــده اســت. 
ایــن حمــات از ۱۷۰ کشــور دنیــا صــورت می‌گیــرد 
بــزرگ  گروه‌هــای  یــا  اغلــب توســط ســازمان‌ها  و 
کــه  طــوری  بــه  می‌شــود،  انجــام  توزیع‌شــده  و 
حمــات حجیــم نمی‌توانــد توســط یــک فــرد یــا 

ــروه کوچــک انجــام شــود.« گ
امــا ایــن حمــات چگونــه بــر ضد زیرســاخت کشــور 
کبــری می‌گویــد: »نکتــه  ســازمان‌دهی می‌شــوند؟ ا
مهــم دیگــر ایــن اســت کــه حجــم بــالای حمــات 
گروه‌هــای  خارجــی، عمدتــاً توســط ســازمان‌ها و 
توزیع‌شــده  شــبکه‌های  از  اســتفاده  بــا  و  بــزرگ 
شــدت  بــه  حمــات  ایــن  و  می‌شــود  انجــام 
ســازمان‌یافته اســت. بخــش زیــادی از حمــات 
داخلــی ناشــی از دســتگاه‌های آلــوده در داخــل 
کشــور اســت کــه مــورد سوءاســتفاده قــرار می‌گیرنــد 
بســیار  را  داخلــی  شــبکه‌های  وضعیــت،  ایــن  و 

می‌ســازد. آســیب‌پذیر 
کــرد:  نشــان  خاطــر  ارتباطــات  وزیــر  معــاون 
مــدت  ایــن  در  شــبکه  امنیتــی  »وضعیــت 
نشــان‌دهنده حجــم بــالای حمــات و پیچیدگــی 
آن‌هــا اســت، امــا بــا وجــود ظرفیت‌هــای موجــود، 
و  مدیریــت  حمــات،  ایــن  تــا  می‌شــود  تــاش 

شــوند.« کنتــرل 

اولیــن نقطــه ضعــف: کمبــود نیــروی 
خبــره

کارشناســان امنیــت شــبکه و  کــه  ســال‌ها اســت 
کمبــود نیــروی متخصــص  کامپیوتــر نســبت بــه 
امنیــت ســایبری، مهاجــرت ایــن نیروهــا بــه خــارج 

از کشــور، و گاهــی بی‌توجهــی ســازمان‌های دولتی 
بــه متخصصــان فعلــی هشــدار ‌داده‌انــد؛ جنــگ ۱۲ 
روزه ایــن ضعــف را آشــکارتر از همیشــه نشــان داد.
کبــری« رئیــس شــرکت زیرســاخت هــم  »بهــزاد ا
بــه ایــن موضــوع بــه عنــوان پاشــنه آشــیل امنیــت 
این‌بــاره  در  و  میک‌نــد  اشــاره  کشــور  ســایبری 
می‌گویــد: »در ســال‌های اخیــر، بــه دلیل مهاجرت 
گســترده، نیروهای متخصص در امنیت ســایبری 
نیــروی  تأمیــن  در  ســازمان‌ها  و  یافتــه  کاهــش 
ایــن  شــده‌اند.  مشــکل  دچــار  کارآمــد،  انســانی 
مشــکل در ســطح جهانــی نیــز وجــود دارد، زیــرا 
بــا رشــد تحــول دیجیتــال، نیــاز بــه منابــع انســانی 
متخصــص بیشــتر احســاس می‌شــود و شــرکت‌ها 
بــه ســمت بهره‌گیــری از خدمــات امنیتــی ابــری 
رفته‌انــد، امــا در کشــور مــا، هنــوز زیرســاخت‌های 
لازم بــرای خدمــات ابــری داخلــی شــکل نگرفتــه 

اســت.«
تعامــات  مرکــز  معــاون  حســینی،  ســیدعلی 
بین‌المللــی علــم و فنــاوری نیــز بــر همیــن موضــوع 
کیــد دارد: »مهاجــرت گســترده‌ی متخصصــان  تا
ایــران،  از  امنیــت ســایبری  و  فنــاوری اطلاعــات 
نتیجــه‌ی محدودیت‌هــای داخلــی و جذابیــت 

اســت.«  بین‌المللــی  فرصت‌هــای 
هــوش  ماننــد  »حوزه‌هایــی  می‌دهــد:  ادامــه  او 
امنیــت  و  حرفــه‌ای  برنامه‌نویســی  مصنوعــی، 
ســایبری، در دوره‌ای درآمدهــای بســیار بالایــی 
بــرای متخصصــان ایجــاد کــرده بودنــد. امــا بــا تغییر 
ســاختار شــرکت‌ها و جابه‌جایــی نیروهــا، بســیاری 
از این متخصصان نتوانســتند به انتظارات فنی و 

مالــی خــود دســت یابنــد.«
نیروهــای  مهاجــرت  دلایــل  بــه  اشــاره  بــا  وی 
متخصــص گفــت: »ایــن نارضایتی‌هــا باعــث شــد 
تــا بســیاری از افــراد کارآزمــوده و باتجربــه، کشــور را 
تــرک کننــد. اغلــب ایــن افــراد بــا تکیــه بــر رزومــه‌ی 
حرفه‌ای خود توانســتند در کشــورهای حاشــیه‌ی 
بــه  ایالات‌متحــده،  حتــی  و  اروپــا  خلیج‌فــارس، 
کــه  درآمدهــای قابل‌توجهــی دســت یابنــد؛ چــرا 
شــرکت‌های پیشــروی جهــان عمدتــاً در همیــن 
حوزه‌هــای فنــاوری اطلاعــات، ارتباطــات و هــوش 

مصنوعــی فعالیــت دارنــد.«
وی ادامــه داد: »بــر اســاس تجربیــات مــا از تعامــل 
بــا فعــالان صنعــت، یکــی از چالش‌هــای اصلــی 
کــه برخــی از متخصصــان احســاس  ایــن اســت 
شــرکت‌های  در  تأثیرگذاری‌شــان  میک‌ننــد 
داخلــی کاهــش یافتــه اســت. ایــن مســئله دلایــل 
اقتصــادی،  مشــکلات  جملــه  از  دارد؛  مختلفــی 

اولین نقطه ضعف امنیت سایبری 
ایران، کمبود و مهاجرت نیروهای 

متخصص است که به دلیل 
محدودیت‌های داخلی و جذابیت 
فرصت‌های خارجی، پاشنه آشیل 

دفاع سایبری کشور شده است.
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ضعــف زیرســاخت‌های فنــی، و ســطح دانــش فنی 
بــالای ایــن افــراد کــه امــکان بهره‌بــرداری مؤثــر از 

اســت.« کــرده  را محــدود  توانمندی‌هایشــان 
گفتــه‌ی وی، امنیــت ســایبری امــروز یکــی از  بــه 
اولویت‌هــای اصلــی در ســطح بین‌الملــل اســت و 
در بســیاری از کشــورهای پیشــرفته، ملیــت افــراد 
در ایــن حــوزه از اهمیــت کمتــری برخــوردار اســت. 
کلیــدی شــرکت‌ها  از چالش‌هــای  یکــی  امنیــت 
بــه شــمار مــی‌رود و متخصصانــی کــه در زمینــه‌ی 
در  معمــولاً  دارنــد،  فعالیــت  ســایبری  امنیــت 
اولویــت جــذب قــرار می‌گیرنــد. ایرانی‌هــا نیــز ســهم 
مهمــی از ایــن بــازار جهانــی را بــه خــود اختصــاص 

داده‌انــد.
زمینــه  ایــن  در  دولــت  نقــش  دربــاره  حســینی 
متخصصــان  کــه  اســت  ایــن  »نکتــه‌  می‌گویــد: 
مختلــف،  حوزه‌هــای  در  مهاجــر  برجســته‌ی 
مســتقیم  حمایــت  بــه  نیــازی  چنــدان  معمــولاً 
کــه  دولــت ندارنــد. وظیفــه‌ی دولــت ایــن اســت 
کنــد تــا ایــن افــراد  زیرســاخت‌های لازم را فراهــم 
کوسیســتم فنــاوری  بتواننــد بــدون دغدغــه بــه ا
کشــور متصــل شــده، دانــش خــود را منتقــل کــرده 
و بــه کار بگیرنــد. اغلــب ایــن متخصصــان تمایــل 
راه‌انــدازی  ایــران  در  را  خــود  شــرکت‌های  دارنــد 
دولــت  بنابرایــن  بپردازنــد.  فعالیــت  بــه  و  کننــد 
بایــد شــرایط را به‌گونــه‌ای تســهیل کنــد کــه ایــن 

باشــد.« امکان‌پذیــر  به‌راحتــی  فعالیت‌هــا 

آلــوده؛  گوشــی‌های  و  ســرورها 
ــل ــمن در داخ ــوذی دش ــربازان نف س
ســایبری  امنیــت  بــزرگ  ضعــف  نقطــه  دومیــن 
بــه  آلــوده  دســتگاه  و  گوشــی  میلیون‌هــا  ایــران، 

اســت.  رایــگان  فیلترشــکن‌های 

گــزارش خــود اشــاره دارد: »اســتفاده  کبــری در  ا
گســترده از نرم‌افزارهــای ناامــن و ســخت‌افزارهای 
وارداتــی دســت دوم، به‌ویــژه در حــوزه ســرورها و 
تجهیــزات شــبکه، باعــث افزایــش آســیب‌پذیری 
در  تحریم‌هــا  اســت.  شــده  داخلــی  شــبکه‌های 
گذشــته منجــر بــه واردات ســرورهای  ســال‌های 
شــده  آلــوده  ســخت‌افزارهای  و  دوم  دســت 
اســت کــه ایــن تجهیــزات در زنجیــره تأمیــن قــرار 
دارنــد و امــکان آلوده‌ســازی و نفــوذ بــه شــبکه‌ها 
شــرکت  مدیرعامــل  میک‌ننــد.«  آســان‌تر  را 
اســتفاده  کــه  کیــد دارد  تا زیرســاخت  ارتباطــات 
زیــاد از وی‌پی‌ان‌هــا و نرم‌افزارهــای غیرمطمئــن، 
شــبکه‌های داخلــی را بیشــتر در معــرض تهدیــد 

قــرار داده اســت. 
و  طیــف  گــروه  مدیرعامــل  کشــوری«،  »محمــد 
از کارشناســان باســابقه ارتباطــات، نیــز بــا اشــاره 
بــه حمــات ســایبری اخیــر بــه زیرســاخت‌های 
کشــور، تاییــد کــرد کــه بخشــی از ایــن حمــات نــه 
از بیــرون، بلکــه از درون شــبکه ملــی و از ســوی 
دســتگاه‌های کاربــران ایرانــی انجــام می‌شــود. بــه 
گفتــه وی، کاربرانــی کــه گوشی‌هایشــان بــه واســطه 
ترافیــک  و  فیلترشــکن  از  اســتفاده  فیلترینــگ، 
ســایبری«  »زامبی‌هــای  بــه  ناخواســته  ناایمــن، 
ــد.  ــش دارن ــات نق ــن حم ــده‌اند، در ای ــل ش تبدی
جهانــی،  ســطح  در  کــه  کــرد  بیــان  »کشــوری« 
حمــات DDoS موضــوع پیچیــده‌ای نیســت و 
راه‌حل‌هــای فنــی متعــددی بــرای مقابلــه بــا آن 
ــه ایــن  وجــود دارد، امــا ایــران همچنــان نســبت ب
ایــن  »کشــوری«  اســت.  آســیب‌پذیر  حمــات 
واقعیــت را بیــان میک‌نــد کــه وقتــی بخــش زیــادی 
کشــور از طریــق VPNهــا و روی  از پهنــای بانــد 

عبــور  ردیابــی  غیرقابــل  و  ناشــناس  ســرورهای 
میک‌نــد، عمــاً شــبکه ملــی از کنتــرل زیرســاخت 
خــارج می‌شــود و حتــی نظــارت پایــه‌ای نیــز بــا 

روبــرو می‌شــود. مشــکل جــدی 

عــدم  و  اشــتباه  سیاســت‌گذاری 
فیت شــفا

از  انتقــاد  بــا  زیرســاخت  شــرکت  مدیرعامــل 
»در  کــرد:  بیــان  سیاســت‌گذاری،  فعلــی  شــیوه 
بــدون حضــور  حــال حاضــر، نهادهــای خاصــی 
دربــاره  خصوصــی  بخــش  یــا  فنــی  نماینــدگان 
دسترســی بــه اینترنــت تصمیــم می‌گیرنــد. ایــن 
گهــان  نا کســب‌وکارها  باعــث می‌شــود  وضعیــت 
هیــچ  بــدون  کــه  شــوند  مواجــه  تصمیماتــی  بــا 
ــر معیشــت آن‌هــا تأثیــر  ــا پاســخگویی، ب توضیــح ی
کبــری بــر نیــاز مبــرم بــه شــفافیت و  می‌گــذارد«. ا
کــرد و  کیــد  پاســخگویی واقعــی در ایــن حــوزه تا
اینترنــت،  قطعــی  دربــاره  »تصمیم‌گیــری  افــزود: 
بایــد تنهــا در مــوارد بســیار بحرانــی و بــه صــورت 

کامــاً مقطعــی اتفــاق بیفتــد«.
از  »بخشــی  اســت:  معتقــد  هــم  کشــوری 
آســیب‌پذیری امنیتــی کشــور فقــط فنــی نیســت، 
سیاســت‌های  و  تصمیم‌هــا  در  ریشــه  بلکــه 
ــت  ــیب‌های سیاس ــه آس ــه ب ــط دارد. او در ادام غل
ــال‌ها  ــه س ــد ک ــد و می‌گوی ــاره میک‌ن ــگ اش فیلترین
وجــود  بحــث  پلتفرم‌هــا  بســتن  ســر  بــر  اســت 
دارد؛ در حالــی کــه همیــن پلتفرم‌هــا ســهم بزرگــی 
اختصــاص  خــود  بــه  را  کشــور  بانــد  پهنــای  از 

آسیب‌پذیری سایبری ایران 
ریشه در سرورها و دستگاه‌های 
آلوده، سیاست‌گذاری نادرست 
در فیلترینگ، کمبود زیرساخت 
ابری و نیروی متخصص دارد و 

نیازمند تحول دیجیتال، بازنگری 
سیاست‌ها و آموزش عمومی 

برای مقابله با تهدیدات پیچیده و 
هوشمند جهانی است.
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بســترها  ایــن  وقتــی  وی،  گفتــه  بــه  داده‌انــد. 
از  جلوگیــری  بــرای  دولــت  می‌شــوند،  مســدود 
فشــار  می‌شــود  ناچــار  محدودیت‌هــا  زدن  دور 
بیشــتری بــه مســیرهای ارتباطــی وارد کند. نتیجه 
کاربــران بــرای دسترســی، بــه  کــه  ایــن می‌شــود 
ابزارهــا  همیــن  و  می‌آورنــد  روی  فیلترشــکن‌ها 
گاهــی دســتگاه کاربــران را ناخواســته بــه بخشــی 
»محمــد  گفتــه  بــه  میک‌ننــد.  تبدیــل  حملــه  از 
کشــوری«، مدیرعامــل گــروه طیــف، »فیلترینگ نه 
تنهــا امنیــت را بــه ارمغــان نیــاورده، بلکــه نظــارت 

مؤثــر بــر شــبکه را نیــز از بیــن بــرده اســت.«

ســایبری:  امنیــت  ارتقــای  راه‌کار 
ســرویس‌های  دیجیتــال،  تحــول 

سیاســت‌ها در  بازنگــری  و  ابــری 
کبــری دربــاره دلایــل آســیب‌پذیری امنیتــی  بهــزاد ا
کــرد: »راهــکار  کیــد  زیرســاخت ارتباطــی کشــور تأ
بــا بحران‌هــای ســایبری،  بــرای مقابلــه  جهانــی 
حرکــت بــه ســمت تحــول دیجیتــال، پیاده‌ســازی 
 Security as a( خدمــت  عنــوان  بــه  امنیــت 
Service(، و اســتفاده از زیرســاخت‌های پیشــرفته 
ابــری اســت«. او تصریــح کرد کــه این رویکردها باید 
در ایــران نیــز دنبــال شــود. بــه گفتــه وی: »نبــود 
کشــور، عــدم  کیفیــت در  ســرویس‌های ابــری بــا 
ــن  ــال و همچنی ــول دیجیت ــمت تح ــه س ــت ب حرک
مــواردی نظیــر کمبــود نیــروی متخصــص و وجــود 

بــه عوامــل جــدی  نرم‌افزارهــای هکــی، همگــی 
کشــور  زیرســاخت‌های  آســیب‌پذیری  بــرای 

شــده‌اند.« تبدیــل 
اســت:  معتقــد  زیرســاخت  ســازمان  رئیــس 
در  اینترنــت  دربــاره  تصمیم‌گیــری  »ســاختار 
از  او  اســت.«  اساســی  بازنگــری  نیازمنــد  کشــور 
حــوزه  در  کلان  تصمیم‌هــای  مانــدن  بی‌پاســخ 
کــه وزارت  بیــان داشــت  و  کــرد  انتقــاد  اینترنــت 
ارتباطــات و ســایر نهادهــای ذی‌ربــط بایــد در ایــن 
تصمیم‌گیری‌هــا نقــش فعال‌تــری داشــته باشــند.

تهدیــدات  پیچیدگــی  و  تحــول 
جهــان و  ایــران  در  ســایبری 

تهدیــدات ســایبری بــه یکــی از چالش‌هــای اصلــی 
حوزه‌هــای  و  شــده‌اند  تبدیــل  جهــان  امنیتــی 
هــدف و روش‌هــای حمــات بــه طــور مــداوم در 
حــال تغییــر و پیچیــده شــدن هســتند. در ایــران، 
ــای  ــا رونده ــادی ب ــانی‌های زی ــدات همپوش تهدی
بین‌المللــی دارنــد؛ از جملــه: افزایــش پیچیدگــی 
و  اجتماعــی،  مهندســی  گســترش  حمــات، 

حمــات زنجیــره تأمیــن.
در ایــران، تهدیــدات بــه ترتیــب متوجــه حوزه‌های 
کمیتــی، ارتباطــات، بانکــی، و انــرژی  سیاســی و حا
هســتند. نکتــه قابــل توجــه، کشــف آلودگی‌هــا و 

بدافزارهایــی اســت کــه بــه نظــر می‌رســد بــا کمــک 
هــوش مصنوعــی تولید شــده و نوعی هوشــمندی 
از خــود نشــان می‌دهنــد. ایــن امــر نشــان‌دهده 
ایــران در جریــان اصلــی تهدیــدات  گرفتــن  قــرار 

ســایبری جهانــی اســت.
امــروزه  ســایبری  تهدیــدات  خلاصــه،  طــور  بــه 
پیچیده‌تــر، ســازمان‌یافته‌تر و پرتعدادتــر شــده‌اند 
و  سیاســی  اهــداف  تــا  مالــی  از  انگیزه‌هایــی  و 
افــراد  جاسوســی را در برمی‌گیرنــد. ســازمان‌ها و 
بایــد بــا آمــوزش مســتمر، به‌روزرســانی سیســتم‌ها 
از  پیشــرفته  امنیتــی  راهکارهــای  از  اســتفاده  و 

کننــد. محافظــت  خــود  دارایی‌هــای 
در ایــران، ماننــد بســیاری از کشــورهای در حــال 
توســعه، برخــی حوزه‌هــا بــه دلایــل فنــی، مدیریتــی 
مهاجمــان  جــدی  توجــه  مــورد  زیرســاختی  و 
ایــن  عامــل  مهم‌تریــن  هســتند.  ســایبری 
آســیب‌پذیری‌ها، کمبــود آموزش‌هــای تخصصــی 

اســت. عمومــی  گاهی‌رســانی  آ و 
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وقتش رسیده اتاق سرور کوچک 
خود را تبدیل به دیتاسنتر کنید؟

رویس‌های  وی س ی پاسخ‌گ رور شما خوب کار کند ول شاید هنوز اتاق س
ر یک  اشد و ارتقا به دیتاسنت یک دیتاهای ورودی نب راف جدید و افزایش ت

راه‌حل است!

اشاره
بــه نــدرت پیــش می‌آیــد کــه یــک کســب‌وکار از همــان ابتــدا، دیتاســنتر راه‌انــدازی کنــد. مســیر رایــج و 
منطقی‌تــر، ایجــاد یــک اتــاق ســرور بــرای شــروع بــا یــک ســرور و رک و بعــد افزایــش آن‌هــا به چند رک و ســرور 
و تجهیــزات ذخیره‌ســازی اســت. امــا در ایــن ســفر، از یــک نقطــه‌ای بــه بعــد، نیازمنــد ارتقــا بــه دیتاســنتر 
هســتید؛ جایــی کــه ســرویس‌های فنــاوری اطلاعــات شــما گســترش پیــدا کردنــد؛ مشــتریان شــما چنــد 

برابــر شــدند و بــه ظرفیت‌هــای جدیــد نیــاز داریــد.
بنابرایــن، ایــن ســوال مطــرح می‌شــود کــه چــه زمانــی بایــد یــک کســب‌وکار، اتــاق ســرور خــود را بــا یــک 
مرکــزداده، جایگزیــن کنــد؟ و در هنــگام ایــن ارتقــا، کــدام ملاحظــات امنیتــی، کارایی، هزینه و غیــره در نظر 

گرفتــه می‌شــود؟

ــه  ــا در نقط ــد و دقیق ــرور دارن ــاق س ــون ات کن ــه ا ــده ک ــته ش ــب‌وکارهایی نوش ــرای کس ــه، ب ــن مقال در ای
ــا انبوهــی ســوال پاســخ نگرفتــه هســتند: جایگزینــی آن بــا یــک دیتاســنتر امــا ب

مقاله فنی

اتــاق ســرور در برابــر دیتاســنتر: چــه 
تفاوتــی دارنــد؟

میزبانــی  بــرای  دو  هــر  دیتاســنتر  و  ســرور  اتــاق 
تجهیــزات فنــاوری اطلاعــات طراحــی شــده‌اند، 
امــا تفاوت‌هــای اساســی در مقیــاس، زیرســاخت، 
امنیــت و قابلیــت اطمینــان دارنــد. عمده‌تریــن 

ایــن تفاوت‌هــا عبارتنــد از:

مقیاس و ظرفیت
• اتــاق ســرور: فضایــی کوچــک در داخــل یــک 
کــه معمــولاً چنــد ده ســرور را  ســاختمان اســت 

میزبانــی میک‌نــد.

کــه  اســت  بــزرگ  تأسیســاتی  دیتاســنتر:   •
می‌توانــد هــزاران ســرور را در خــود جــای دهــد و 
برای پشــتیبانی از عملیات‌ گســترده طراحی شــده 

اســت.

سیستم‌های سرمایش
• اتــاق ســرور: از سیســتم‌های تهویــه مطبــوع 
بــرای خنک‌ســازی اســتفاده میک‌نــد؛  معمولــی 
مثــا یــک یــا دو کولــر گازی در اتــاق ســرور نصــب 

ــت. ــده اس ش
پیشــرفته‌تری  فناوری‌هــای  از  •دیتاســنتر: 

اتاق سرور و دیتاسنتر هر 
دو برای میزبانی تجهیزات 
IT هستند، اما دیتاسنترها 
در مقیاس بزرگ‌تر، با 
امنیت، پایداری و سرمایش 
پیشرفته طراحی شده‌اند. 
وقتی فضای اتاق سرور کم 
می‌شود، قطعی‌های مکرر 
دارید یا روی سرورهای 
گران‌قیمت سرمایه‌گذاری 
می‌کنید، وقت آن رسیده 
به دیتاسنتر مهاجرت 
کنید. گزینه‌های جایگزین 
مثل کلوکیشن یا رایانش 
ابری هم وجود دارند. 
تصمیم‌گیری درست، 
بستگی به نیاز، بودجه و 
آینده فناوری شما دارد.

مترجم:  گلنوش کزازی

datacenterknowledge.com :منبع
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بهــره  غوطــه‌وری  یــا  مایــع  خنک‌ســازی  ماننــد 
دارنــد. بالاتــری  کارایــی  کــه  می‌بــرد 

امنیت فیزیکی
درب  قفــل  بــا  فقــط  معمــولاً  ســرور:  •اتــاق 
دوربیــن  یــک  نهایــت  یــا  می‌شــود  محافظــت 

دارنــد. انگشــت  اثــر  و  مداربســته 
•دیتاســنتر: دارای لایه‌هــای متعــدد امنیتــی 
و  نظــارت  بیومتریــک،  هویــت  احــراز  جملــه  از 
و  حســگرها  انــواع  پیشــرفته،  دسترســی  کنتــرل 

اســت. آنلایــن  نظارتــی  سیســتم‌های 

بهره‌وری انرژی و پایداری
•اتــاق ســرور: بــه دلیــل محدودیت‌هــای فضــا و 

منابــع، کمتــر به بهــره‌وری انــرژی توجــه دارد.
•دیتاســنتر: اغلــب از منابــع انــرژی تجدیدپذیــر 
و طراحی‌هــای پایــدار بــرای کاهــش مصــرف انــرژی 
انــرژی  منابــع  اینکــه  ضمــن  میک‌نــد؛  اســتفاده 
افزونــه و پشــتیبان ماننــد ژنراتورهــای بــرق دارنــد.

قابلیت اطمینان و افزونگی
•اتــاق ســرور: ممکن اســت فاقد سیســتم‌های 
قطعی‌هــا  برابــر  در  و  باشــد  قــوی  پشــتیبان 

اســت. آســیب‌پذیرتر 

•دیتاســنتر: بــا داشــتن منابع تغذیه پشــتیبان، 
سیســتم‌های خنکک‌ننــده افزونــه و طراحی‌هــای 

مقــاوم، قابلیت اطمینــان بالاتــری دارد.
کــزداده پیشــرفته‌تر هســتند و  کلــی، مرا بــه طــور 
فنــاوری اطلاعــات  نیازهــای  از  بــرای پشــتیبانی 
در مقیاس‌هــای بــزرگ و پیچیــده، مناســب‌تر از 

اتاق‌هــای ســرور خواهنــد بــود.

چگونــه بفهمیــم دیگــر اتــاق ســرور 
ــت؟ ــی نیس ــا کاف م

بــرای برخــی شــرکت‌ها، انتخــاب بیــن مرکــزداده و 
اتــاق ســرور کامــا واضــح اســت. یــک اتــاق ســرور، 
ایده‌آل‌تریــن گزینــه بــرای یــک کســب‌وکار کوچــک 
کــه نیــاز بــه  گرفتــه اســت  و مشــاغل تــازه شــکل 
گســترده فنــاوری  ســرویس‌ها و زیرســاخت‌های 
یــا  بــزرگ  ســازمان‌های  امــا  ندارنــد.  اطلاعــات 
کــه قدمــت طولانــی دارنــد؛  شــرکت‌های تجــاری 

معمــولا نیــاز بــه مرکــزداده دارنــد.
کمــی  بــرای شــرکت‌های بــا انــدازه متوســط، کار 
ســرور  اتــاق  میــان  انتخــاب  و  می‌شــود  ســخت 
گــر یــک  و دیتاســنتر، راحــت و شــفاف نیســت. ا
کســب‌وکار، ســال‌ها بــا یــک اتــاق ســرور کار کــرده 
کــه  باشــد؛ اغلــب هیــچ نشــانه‌ای وجــود نــدارد 
بتــوان بفهمیــد زمــان ارتقــا بــه یــک مرکــزداده فــرا 
ــام  ــه انج ــود دارد ک ــر وج ــن خط ــت. ای ــیده اس رس
زودتــر  و  باشــد  ضــروری  اینکــه  بــدون  کار،  ایــن 
اتفــاق بیفتــد؛ هزینــه زیــادی در پــی داشــته باشــد.

بنابراین، مســئله این اســت که چگونه تشــخیص 
و  نیســت  کافــی  اتــاق ســرور شــما دیگــر  دهیــد 
اوقــات،  یــک مرکــزداده بهتــر اســت؟ در بیشــتر 
تصمیم‌گیــری شــما وابســته بــه عوامــل زیــر اســت:

اتاق سرور برای میزبانی 
محدود سرورها در 

مقیاس کوچک طراحی 
شده، در حالی‌که 

دیتاسنتر با زیرساخت 
پیشرفته، امنیت بالا 

و قابلیت اطمینان 
بیشتر، برای پشتیبانی از 

عملیات‌های گسترده و 
حیاتی مناسب است.

Is It Time to Replace Your 
Server Room with a Data 
Center?
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کـــــــافی‌ بـــــــــرای‌ سرورهای  -1  فضـــای‌ نا
جدیــد

احتمــالا رایج‌تریــن دلیــل مهاجــرت از اتــاق ســرور 
بــه دیتاســنتر، فضــای فیزیکــی  رو بــه اتمــام اســت. 
گــر نیــاز داریــد رک‌هــا و ســرورهای بیشــتری نصــب  ا
کنیــد ولــی اتاق ســرور گنجایــش رک و ســرور جدید 
ــه  ــاز ب ــما نی ــت ش ــخص اس ــوح مش ــه وض ــدارد؛ ب ن
یــک مرکــزداده داریــد و بایــد بــا اتــاق ســرور محــدود 

و کوچــک، خداحافظــی کنیــد.

سرمــــــــایه‌گـــــذاری روی ســـــرورهای  -2 
پیشــرفته

هرچــه ســرورهای شــما گران‌تــر باشــند؛ منطقی‌تــر 
گرفتــه شــوند تــا  کار  اســت در یــک مرکــزداده بــه 
گــر ســرورهای ارزان قیمــت  در یــک اتــاق ســرور، ا
گــر برایشــان مشــکلی پیــش  و معمولــی داریــد؛ ا
بیایــد؛ مثــا بــر اثــر نشــتی آب یــا گرمــای زیــاد یــا 
وارد  آســیبی  آن‌هــا  بــه  بــرق،  قطعــی  مشــکلات 
کردیــد امــا وقتــی داریــد یــک  کمتــر ضــرر  شــود؛ 
ســرور گران‌قیمــت بــرای کارهــای ســنگین، مثــا 
هــوش مصنوعــی یــا ارائــه ســرویس‌های آنلایــن بــه 
هــزاران نفــر، می‌خریــد و نصــب میک‌نیــد؛ احتمــالا 
بــرق،  توزیــع  شــبکه  سرمایشــی،  سیســتم  بایــد 
کابلک‌شــی  بــرق اضطــراری پشــتیبان، سیســتم 
اســتاندارد و ســاختاریافته و انواع حســگرهای دما 
و رطوبــت را هــم راه‌انــدازی کنیــد تــا از ایــن ســرور، 

ــرود.  ــدر ن ــه ه ــما ب ــرمایه ش ــد و س ــداری کنن نگه

 3- IT قطعی‌های زیاد سرویس‌های
گــر بــا مشــکل قطعــی یــا خرابــی زیــاد ســرورها روبرو  ا
هســتید؛ نشــانه خوبــی بــرای مهاجــرت بــه یــک 
ــا  ــر ایــن قطعی‌هــا ذات گ مرکــزداده اســت. به‌ویــژه، ا
بــه مســایل اتاق ســرور ارتباط پیــدا میک‌نند. مثلا، 
ــا  ــادی روی ســرورها هســت و مرتب ــار ترافیکــی زی ب
خــراب می‌شــوند یــا گرمــای زیــادی در اتــاق ســرور 
تولیــد می‌شــود و باعــث از کار افتــادن تجهیــزات 
بــرق  سیســتم  خرابــی  می‌شــود.  الکترونیکــی 
ســاختمان نیــز دلیلــی اســت کــه شــما را بــه ســوی 

ســاخت یــک دیتاســنتر هدایــت میک‌نــد.

چالش‌های کارایی شبکه -4 
گــر احســاس میک‌نیــد عملکــرد بخــش شــبکه  ا
اتــاق ســرورتان ضعیــف اســت؛ دلیــل خوبــی بــرای 
رفتــن بــه ســوی یــک دیتاســنتر اختصاصی اســت. 
دیتاســنترها پهنای‌بانــد بیشــتری دارنــد و نســبت 
بــه اتــاق ســرورها کــه محــدود بــه یــک ســاختمان 
و  دسترســی‌ها  شــدند؛  شــبکه  زیرســاخت  و 
ضمــن  میک‌ننــد.  ارائــه  بیشــتری  ظرفیت‌هــای 
اینکــه دیتاســنترها از نظــر محــل اســتقرار ســرورها، 
پیکربندی‌هــای مختلــف و اســتفاده از تجهیــزات 
دارنــد.  بیشــتری  انعطاف‌پذیــری  گــون،  گونا
مثــا، شــما می‌توانیــد از دیتاســنترهای موبایــل 
یــا دیتاســنترهای لبــه در نزدیکــی محــل زندگــی 
مشــتریان اســتفاده کنید تا ســرویس‌های ســریع‌تر 
و بــا کیفیــت بهتــری دریافــت کننــد امــا اتــاق ســرور 

ــد. ــرکت باش ــاختمان ش ــد در س ــا بای حتم

ــرور و  ــاق س ــرای ات ــی ب جایگزین‌های
ــنتر دیتاس

همیشــه ارتقــای یــک اتــاق ســرور بــه مرکــزداده، 
تنهــا گزینــه نیســت و راه‌حل‌هــای دیگــر در دنیــای 

فنــاوری وجــود دارد:

• بــه جــای ســاخت یــک دیتاســنتر اختصاصــی 
ــا اجــاره فضــا  داخــل شــرکت‌تان، از کلوکیشــن‌ها ی

کی اســتفاده کنیــد. در دیتاســنترهای اشــترا
• انتقــال کل حجــم بــار کاری یــا برخــی ســرویس‌ها 
و دیتاهــا بــه ابــر عمومــی کــه نیــاز بــه زیرســاخت 

خصوصــی نخواهــد داشــت.
کوچــک و  • ســرمایه‌گذاری روی یــک دیتاســنتر 
ــر از یــک  ــر و انعطاف‌پذیرت ــه ارزان‌ت قابــل حمــل ک
دیتاســنتر ســنتی و ثابــت اســت. دیتاســنترهای 
موبایــل، برخلاف اتاق‌های ســرور، دارای سیســتم 
سرمایشــی، سیســتم بــرق و امنیــت پیشــرفته‌تر و 

یکپارچــه‌ای هســتند.

نتیجه‌گیری
وقتــی اتــاق ســرور شــما دیگــر جوابگــو نیســت؛ 
ــش،  ــن چال ــا بزرگ‌تری ــد ام ــادی داری ــای زی گزینه‌ه
تصمیم‌گیــری دربــاره زمان مهاجرت بــه راهک‌ارهای 
جدیــد و عبــور از یــک اتــاق ســرور ســنتی اســت. در 
کســب‌وکاری  هــر  بــرای  کــزداده  مرا نــگاه،  اولیــن 
آن‌هــا  همــه  بــرای  لزومــا  ولــی  هســتند  جــذاب 
مناســب نیســتند و شــاید بهتر باشــد ابتدا به یک 
ســرویس کلوکیشــن یــا ابــر عمومی منتقل شــوند و 
 ،IT پــس از چنــد ســال و گســترش ســرویس‌های

یــک دیتاســنتر اختصاصــی بســازند.

اگر اتاق سرور شما با کمبود 
فضا، قطعی‌های مکرر، 

گرمای زیاد یا عملکرد ضعیف 
شبکه مواجه است، زمان آن 
رسیده به دیتاسنتر مهاجرت 
کنید. دیتاسنترها زیرساختی 

حرفه‌ای‌تر با امنیت، سرمایش 
و پایداری بالاتر دارند. البته 

گزینه‌هایی مانند کلوکیشن 
یا انتقال به ابر نیز می‌توانند 

جایگزین‌های منطقی‌تری 
باشند.
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چگونه بدون اخراج کارمندان، 
هزینه‌ها را کاهش دهیم؟ 

ی بلندمدت است   ی کوتاه مدت برای مشکل یرو راه‌حل تعدیل ن

اشاره
رکــودی  و  شــوک  دچــار  ایــران  فنــاوری  زیســت  کوسیســتم  ا مــاه،  خــرداد  درگیری‌هــای  از  پــس 
ک شــد و اقتصــاد دیجیتــال ضربه‌هــا و آســیب‌های جبران‌ناپذیــری خــورد؛ آســیب هایی کــه  وحشــتنا
نتایــج آن بلافاصلــه در تعدیــل گســترده نیــروی انســانی شــرکت‌ها بــروز کــرد. مدیــران شــرکت‌ها بــرای 
گاهــی ۴۰ درصــد از  گزینــه و ســاده‌ترین راهک‌ار رفتنــد و بیــن ۱۵ تــا  کاهــش هزینه‌هــا، بــه ســراغ اولیــن 
کنشــی ســریع  نیروهــای خــود را اخــراج کردنــد؛ تصمیمــی بــرای بقــا و تلاشــی بــرای ادامه مســیر که شــاید وا
بــه یــک شــوک غافل‌گیرکننــده بــود. ایــن وضعیــت، منحصــر بــه ایــران نیســت. در سراســر جهــان، در دل 
ــران  ــوند؛ رهب ــوکه می‌ش ــرکت‌ها ش ــود دارد: ش ــی وج ــل پیش‌بین ــوی قاب ــک الگ ــادی ی ــای اقتص بحران‌ه
کســب‌وکارها بــرای عبــور از طوفــان، هزینه‌هــا را کاهــش می‌دهنــد و در پــی آن اخراج‌هــا آغــاز می‌شــود یــا 

جلــوی اســتخدام‌های جدیــد گرفتــه می‌شــود.
امــا آیــا تعدیــل نیــرو بهتریــن راهــکار در زمــان بــروز بحران‌هــای اقتصــادی یــا شــرایط جنگــی اســت؟ 
آیــا گزینه‌هــای کــم هزینه‌تــری نســبت بــه از دســت دادن نیروهایــی کــه ســال‌ها آمــوزش دیده انــد، مهــارت 
کنــون بــه دوران بهــره‌وری رســیده‌اند؛ وجــود نــدارد؟ مــا  کســب کرده انــد، در پلتفرم‌هــا رشــد یافته انــد و ا
هرگــز بــه جــای رهبــران و مدیــران کســب‌وکارها نیســتیم و فشــار، اســترس و نگرانی‌هــای ســایه افکنــده بــر 
ذهــن و تصمیم‌هــای آنــان را درک نمیک‌نیــم امــا می‌خواهیــم بــه ســراغ راه‌حل‌هــای دیگــری بــرای کاهــش 
کیــد میک نیــم کــه شــاید  برخــی  هزینه‌هــا، بــدون اخــراج کارمنــدان برویــم؛ راه حل هایــی کــه شــاید  و بــاز تا

شــرکت‌های فنــاوری ظرفیــت‌ بهره گیــری از آن هــا را داشــته باشــند.

 

مقاله مدیریت

ــا  ــورانه ام ــره‌وری: جس ــر به ــز ب تمرک
ــر ــر خط پ

کنــون  ایــان ماســک بــه محــض خریــد توییتــر کــه ا
»ایکــس« نامیــده می‌شــود؛ دســت بــه اقدامــی 
جنجالــی زد و ۸۰ درصــد کارمنــدان را تعدیــل کــرد. 
ایــن تصمیــم بی شــک بــدون آســیب نبــود و بــه 
کیــد و تمرکــز بر بهــره‌وری،  ماســک نشــان داد کــه تا
بهتــر از ایجــاد تغییــرات شــدید در نیــروی انســانی 
کــه وارد  او در ســال‌های بعــد، هنگامــی  اســت. 
وزارت‌خانــه بهــره‌وری دولــت شــد؛ بــه بهــره‌وری 

کــرد و در پــی  فراتــر از یــک اســتراتژی مالــی نــگاه 
تبدیــل آن بــه یــک فرهنــگ بــود. 

گســترده،  نیروهــای  تعدیــل  و  اخراج‌هــا  شــاید 
باعــث صرفه‌جویی‌هــای ســریع شــوند، امــا تیم‌هــا 
را بی‌ثبــات میک‌ننــد و بــه روحیــه کارکنــان آســیب 
بلندمــدت  در  نتیجــه،  در  کــرد؛  خواهنــد  وارد 

کارایــی و بهــره‌وری خواهیــد بــود.  شــاهد افــت 
بهتــر اســت پیــش از تصمیــم به اخــراج کارمنــدان، 
بررســی کنیــد کــه آیــا راهــی بــرای افزایــش بهــره‌وری 
و جبــران افزایــش هزینه‌هــا وجــود دارد؟ بــا همیــن 

در بحران‌های 
اقتصادی، شرکت‌ها 
به تعدیل نیرو 
روی می‌آورند، اما 
شاید راهکارهای 
کم‌هزینه‌تری برای 
کاهش هزینه‌ها بدون 
از دست دادن سرمایه 
انسانی وجود داشته 
باشد.

مترجم:  زهره اسماعیلی

forbes.com :منبع
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بایــد بــه جــای تمرکــز بــر تعــداد کارمنــدان، از خــود 
بپرســند: کجــا بیــش از حــد هزینــه میک‌نیــم؟ چــه 
کارآمدی‌هایــی در سیســتم وجــود دارد و مــا از  نا

کرده ایــم. آن هــا غفلــت 

شــروع  ســازنده  بهره‌وری‌هــای  بــا 
کنیــد؛ نــه مخــرب

بی‌رویــه  کاهــش  معنــای  بــه  واقعــی  بهــره‌وری 
شناســایی  معنــای  بــه  بلکــه  نیســت؛  بودجــه 
فرصت‌هــای مناســب برای بهینه‌ســازی اســت. ما 
بــا کســب‌وکارهایی روبــرو بودیــم کــه بــدون دســت 
کاهــش حتــی  کارمنــدان )بــدون  زدن بــه تعــداد 
یــک نفــر از نیروهــا(، توانســته اند میلیاردهــا دلار 
کننــد. رویکردهــای بــدون تعدیــل  صرفه‌جویــی 
نیــرو، وقتــی بــه جــای تمرکــز کورکورانــه بــر بودجــه، 
ثابــت متمرکــز شــوند،  بــر مدیریــت هزینه هــای 
معجزه‌آفریــن  ســازمان،‌  یــک  بــرای  می‌تواننــد 
باشــند. پیــش از هــر اقدامــی، ســه اصــل کلیــدی را 

بــرای کاهــش هزینه هــا مدنظــر قــرار دهیــد:
• اختــال حداقلــی: دســتیابی بــه صرفه‌جویی هــا 

بــدون ایجــاد اختــال در عملیــات روزانه.
• مدیریــت فعــال: بهینه‌ســازی مــداوم و مســتمر 

گهانــی و مخــرب. بــه جــای اقدامــات نا

کارمنــدان فعلــی، چنــد درصــد می‌تــوان تولیــد و 
کارایــی را افزایــش داد و ایــن افزایــش چــه میــزان 

آورده مالــی خواهــد داشــت؟

هزینه‌های پنهان اخراج کارمندان
وقتــی کســب‌وکارها بــرای کاهــش هزینه‌هــا عجلــه 
میک‌ننــد؛ معمــولا نخســتین اقدامشــان اخــراج 
بخشــی از نیــروی انســانی اســت؛ راهــی ســریع و 
قابــل مشــاهده بــرای کاهــش هزینه‌هــا، امــا همــراه 
کمتــر بــه  کــه  بــا پیامدهــا و هزینه‌هــای پنهانــی 

چشــم می آینــد:

کــه  کارمندانــی  • تخصص‌هــای از دســت رفتــه: 
از شــرکت اخــراج می شــوند )یــا جــدا می شــوند(، 
ســال ها دانــش، تجربــه و مهارتــی بــا خــود می برنــد 
و  زمان بــر  جدیــد،  فــرد  در  آن  جایگزینــی  کــه 

پرهزینــه اســت.
کــه باقــی می ماننــد؛  کارمندانــی  • افــت روحیــه: 
مــدام بــا ایــن پرســش مواجــه هســتند کــه »آیــا نفــر 
بعدی، من هســتم؟« در چنین فضایی، صحبت 
از بهــره‌وری و کارایــی بــالا، تقریبا غیرممکن اســت.

ویــژه  بــه  اخراج‌هــا،  برنــد:  اعتبــار  بــه  آســیب   •
پایــه نیــروی  بــر  کــه مزیــت رقابتــی  در صنایعــی 
کاهــش  باعــث  می توانــد  شــده،  بنــا  متخصــص 

بــازار ‌شــود. در  برنــد  یــک  جایــگاه  و  اعتبــار 
پــس، شــاید بهتــر باشــد این‌طــور بگوییــم: اخــراج 
بــرای  مــدت  کوتــاه  راه‌حلــی  انســانی،  نیــروی 
شــرکت‌ها،  رهبــران  اســت.  بلندمــدت  مشــکلی 

• روابــط بهتــر با تامینک‌نندگان: ایجاد مشــارکت و 
همکاری، بــرای ارزش‌های بلندمدت.

و  بازرســی  دقــت  بــا  را  صورت‌حســاب‌هایتان 
در  مــوارد،  از  بســیاری  در  کنیــد.  حسابرســی 
اپراتورهــا،  بــه  پرداخت‌هــا  و  صورت‌حســاب‌ها 
 ... و  شهرســتانی  نماینــدگان  فروشــندگان، 
منشــا  می‌توانــد  کــه  می دهــد  رخ  اشــتباهاتی 

باشــد. توجهــی  قابــل  صرفه‌جویی‌هــای 
هزینه‌هــای ثابــت و تکــراری را زیــر نظــر بگیریــد و 
ــد  ــد؛ مانن ــدا کنی ــا پی ــش آن‌ه ــرای کاه ــی ب راه‌های
هزینــه آب، بــرق، خریدهــای روزانــه و تن‌خواه‌هــا. 
گاهــی اوقــات بــا تغییــر فروشــگاهی کــه خریدهــای 
روزمــره شــرکت از آن انجــام می شــود؛ می‌توانیــد 
هزینه‌هــا را کاهــش دهیــد یــا بــا تغییــر رویکردهــای 
مالیاتــی و بیمــه‌ای، از بــروز ضررهــا و جریمه‌هــا 

جلوگیــری کنیــد.

ــوی  ــه س ــازمانی ب ــگ س ــر فرهن تغیی
بهــره‌وری

مشــکل اینجــا اســت کــه بســیاری از شــرکت‌ها، تــا 
کــه بــا بحــران اقتصــادی مواجــه نشــوند؛  زمانــی 

How To Cut Costs Without 
Laying Off Employees
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بــاب گفت‌وگوهــای درون ســازمانی بــرای افزایــش 
بــاز نمیک‌ننــد. در شــرایط  کارایــی و بهــره‌وری را 
کالای  یــک  نــه  بهــره‌وری  کنونــی،  اقتصــادی 
لوکــس، بلکــه یــک ضــرورت و اســتراتژی بــرای رشــد 
اســت. بــه ویــژه در شــرکت‌های خصوصــی، تغییــر 
فرهنــگ بــه ســوی افزایــش بهــره‌وری، بــا هــر یــک 
دلار صرفه‌جویــی، مســتقیما روی حاشــیه ســود، 
تاثیرگــذار اســت. حتــی شــرکت‌های دولتــی نیــز 
کنــون فشــار فزاینــده ای را بــرای انجــام کارهــای  ا
پیــام  میک‌ننــد.  تجربــه  کمتــر  منابــع  بــا  بیشــتر 
بهــره‌وری  دارد:  وجــود  بــازار  ایــن  در  واضحــی 
اختیاری نیســت؛ بلکه مســیری رقابتی برای باقی 

مانــدن در بــازی اســت!

ایجــاد تعــادل میــان جســارت و 
پایــداری

گســترده و تعدیــل نیــروی شــدید،  اخراج‌هــای 
یــک تصمیــم جســورانه و پرخطــر اســت کــه اغلــب 
هزینه هــای ســنگینی بــرای ســازمان بــه همــراه 
دارد و تبعــات آن می توانــد تــا ســال‌ها باقــی بماند. 
برخــی مدیــران ایــن ریســک را می‌پذیرنــد و وارد 
گهانی به کل مجموعه  کردن یک شــوک بزرگ و نا
کسب‌وکارشــان  آرام  و  تدریجــی  مــرگ  از  بهتــر  را 
می‌داننــد. ایــن رویکــرد همیشــه منفــی نیســت و 
در برخــی مواقــع نتیجه بخــش بــوده اســت، امــا 
رویکرد هوشــمندانه تر حرکت به ســمت بهــره‌وری 
ــا ریســک بســیار  واقعــی و پرهیــز از تصمیم‌هــای ب
بــالا اســت. بهــره‌وری واقعــی بــه معنــای کاهــش 
معنــای  بــه  بلکــه  نیســت؛  هزینه‌هــا  بی هــدف 

کاهــش هدفمنــد و متناســب آنهــا اســت.
بــه بیــان دیگــر، بهــره‌وری بایــد از رشــد و توســعه 
کنــد؛ نــه اینکــه بــا تضعیــف  ســازمان پشــتیبانی 
برخــی  شــدن  خالــی  باعــث  ســازمانی،  چــارت 
زمانــی  ســازمان‌ها  شــود.  اتاق‌هــا  و  پســت‌ها 
کــه بــا شناســایی  قوی‌تــر و تاب‌آورتــر می‌شــوند 
جلــب  و  ثابــت  هزینه‌هــای  دادن  قــرار  هــدف  و 
بتواننــد  فرآیندهــا،  در  تیم‌هــا  بیشــتر  مشــارکت 
دارایی‌هــا  ارزش‌هــا،  انداختــن  خطــر  بــه  بــدون 
یــا آســیب زدن بــه برنــد خــود، صرفه‌جویی‌هــای 

کننــد. معنــادار و پایــداری ایجــاد 

دورکاری 
همــکاری روش‌هــای  در  تغییــر  و 

زمــان  در  موثــر  رویکردهــای  از  دیگــر  یکــی 
بحران‌هــای اقتصــادی، بازنگــری در نــوع همکاری 
کوویــد  کارکنــان اســت. ایــن رویکــرد در دوران  بــا 
۱۹ مــورد توجــه قــرار گرفــت و بســیار خــوب جــواب 

داد. ســازمان ها می‌تواننــد برخــی از کارکنــان را بــه 
ــا بخشــی از هزینه‌هــا )ماننــد  دورکاری بفرســتند ت
ــرژی، اینترنــت، تجهیــزات، نظافــت و پذیرایــی(  ان
کاهــش یابــد. عــاوه بــر آن، می تــوان نــوع قراردادها 
کــرد و نــوع همــکاری متفاوتــی را بــه  را بازنگــری 
دادن  کاری،  ســاعت  کاهــش  ماننــد  گرفــت؛  کار 
ــا همــکاری بــه صــورت  مرخصــی بــدون حقــوق، ی
پاره‌وقــت و پــروژه‌ای. ایــن روش باعــث می شــود 
ارتبــاط بــا نیــروی متخصــص و ماهــر حفــظ شــود 
و از دانــش و تجربــه‌اش اســتفاده کنیــد، در عیــن 

حــال فشــار هزینه هــای حقوقــی کاهــش یابــد.
کارمنــدان  جابه‌جایــی  می‌توانــد  دیگــر  رویکــرد 
و بازآمــوزی )Reskilling( آن‌هــا باشــد. براســاس 
ــک  ــدانِ ی ــد کارمن ــاز باش ــاید نی ــازار، ش ــرات ب تغیی
بخــش  کارمنــدان  بــه  و  شــوند  کمتــر  بخــش 
دیگــری اضافــه شــود، یــا آموزش هــا‌ و مهارت‌هــای 
تــازه  مســئولیت‌های  قبــول  بــرای  جدیــدی 
 Reskilling مفهــوم  ببیننــد.  شــده،  تعریــف 
در  موجــود  نیروهــای  از  اســتفاده  بــرای 
پروژه‌هــای  اجــرای  و  درآمــدزا  حوزه‌هــای 
جدیــد بــا منابــع انســانی فعلــی، در قالــب 
از  یکــی  درون‌ســازمانی  اســتارتاپ‌های 
کســب‌وکارهای  اصلاحــات  مهم‌تریــن 
چابــک، پــس از بحرانــی ماننــد جنــگ 

اســت.

نتیجه‌گیری
رکــود  مثــل  بحرانــی  شــرایط  در 
تحریــم،  یــا  جنــگ،  اقتصــادی، 
در  کســب‌وکارها  به‌ویــژه  از  بســیاری 
بقــا،  بــرای  ناچــار  بــه  فنــاوری   حــوزه 
می‌رونــد.  نیــرو  تعدیــل  ســراغ  بــه 
نظــر  از  تنهــا  نــه  کارکنــان  اخــراج  امــا 
بلکــه  اســت،  چالش برانگیــز  اخلاقــی 
بــه  آســیب هایی  نیــز  بلندمــدت  در 
رفتــن  دســت  از  جملــه  از  دارد؛  همــراه 
نیروهــای  انگیــزه  کاهــش  اســتعدادها، 
و  برنــد،  اعتبــار  بــه  لطمــه  مانــده،  باقــی 
تحمیــل هزینه هــای ســنگین بــرای جــذب و 

و... آینــده  در  مجــدد  آمــوزش 
شــرایط  ایــن  در  رویکــرد،  ایــن  جــای  بــه 
بهــره‌وری  بــر  تمرکــز  بــا  می تواننــد  ســازمان ها 
بــه  ورود  ســودآورتر،  پروژه‌هــای  تعریــف  واقعــی، 
مشــارکت  افزایــش  پرســودتر،  جدیــد  بازارهــای 
کارکنــان در بهبــود کارایــی، و بازتعریــف نقش هــا و 
نــوع همــکاری، مســیر رشــد و تــاب آوری را در پیش 
بگیرینــد. چنیــن راهبردهایــی عــاوه بــر کاهــش 
و  انســانی  ســرمایه   حفــظ  بــه  هزینه هــا،  فشــار 
تــداوم مزیــت رقابتــی نیــز کمــک میک ننــد و امــکان 
عبــور موفــق از بحــران را بــدون آســیب جــدی بــه 

می ســازند. فراهــم  ســازمان  ســاختار 

در بحران‌هایی مثل رکود 
یا تحریم، بسیاری از 

شرکت‌ها به تعدیل نیرو 
روی می‌آورند؛ اما این 

کار باعث از دست رفتن 
استعدادها، کاهش انگیزه 

 و آسیب به برند می‌شود.
به‌جای اخراج، می‌توان با 

تمرکز بر بهره‌وری، تعریف 
پروژه‌های سودآورتر و 

ورود به بازارهای جدید 
 هزینه‌ها را مدیریت کرد.

این رویکرد علاوه بر حفظ 
سرمایه انسانی، مزیت 

رقابتی سازمان را تقویت 
کرده و مسیر عبور موفق از 

بحران را فراهم می‌کند.
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 خطرات بالقوه ربات ها و 
هوش مصنوعی

01  
تجاوز به حریم خص�ص�

بدون  می توانند  چهره،  تشخیص  مانند  فناوری هایی 
رضایت کاربران، اطلاعات شخصی آن ها را جمع آوری و 

تحلیل کنند.
حریم  انداختن  خطر  به  پتانسیل  مصنوعی  هوش 
مانند  فناوری هایی  طریق  از  را  کاربران  خصوصی 

تشخیص چهره دارد.

03  
ربات های قاتل

سیستم های سلاح خودمختار، دیگر صرفاً در فیلم های 
می توانند  واقعی  دنیای  در  و  نیستند  علمی تخیلی 
و  کرده،  شناسایی  را  شده  تعریف  قبل  از  اهداف 
تعیین  پیش  از  دستورالعمل های  سری  یک  براساس 
کنند؛  نابود  را  هدف  انسان ها  دخالت  بدون  و  شده 

تهدیدی جدی برای امنیت جهانی.

بیکاری انسان ها  02
مشاغل  شود؛  پیشرفته تر  مصنوعی  هوش  هرچه قدر 
بیشتری را تصاحب کرده و جایگزین مشاغلی می شود 

که به طور سنتی توسط انسان ها انجام می شدند.

04  
ترورییسم ه�ش مصن�ع�

ابزارهای هوش مصنوعی، می توانند تبدیل به بهترین 
یار تروریست ها در حملات مختلف شوند.

 از جمع آوری داده و تجزیه و تحلیل الگوها گرفته، تا 
اجرای  حتی  و  اهداف  شناسایی  و  نتایج  پیش بینی 

حملات سایبری!

05  
س� گیری ه�ش مصن�ع�

از آنجا که الگوریتــــــــم ها توســـــط انســـــان ها طــــــــــراحی 
سوگیری های  و  جانبداری ها  تعصبات،  می شوند، 
نژادی،  و  جنسیتی  مذهبی،  مسایل  مانند  انسانی 
قابلیت راه پیدا کردن در تصمیم های هوش مصنوعی 
در  ناعادلانه  تصمیم های  به  می توانند  و  دارند  را 

استخدام، قضاوت یا اعطای خدمات منجر شوند.

06  
نابرابری اجتماع� اقتصادی

از بین رفتن مشاغل و تمرکز ثروت در دست شرکت
طبقاتی  فاصله  می شود  باعث  فناور،  بزرگ   های 
افزایش یابد و شکاف بین فقیر و غنی عمیق تر شود. 
به  منجر  می تواند  مصنوعی  هوش  در  موضوع  این 
اجتماعی  بی عدالتی های  و  نابرابری ها  گسترش 

اقتصادی شود.

07  
دستکاری شبکه های اجتماع�

هوش مصنوعی می تواند محتواهای به نمایش درآمده در 
و  علایق  براساس  کامل  طور  به  را  اجتماعی  شبکه های 
بر  علاوه  موضوع  این  کند.  سفارشی سازی  افراد،  تعاملات 
ایجـــــــاد فیلـــــتر حـــــــــبابی  (Filter Bubble) می تـــــــــواند زمینه 
دستکاری افکار عمومی و انتشار اطلاعات نادرست را فراهم 

کند و در نتیجه برخی اطلاعات از دید کاربر پنهان بماند.

اینفوگرافی
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یح داده شده است همان‌طور که در مقاله زیر توض
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اشاره

شــاید کســب‌وکارتان را بــا یــک رک و ســرور آغــاز کــرده باشــید و در کنــار آن هــا، یــک دســتگاه یوپــی‌اس 
بــرای افزونگــی بــرق نصــب کــرده باشــید؛ امــا بــه مــرور زمــان تعــداد زیرســاخت های آی تــی شــما بــه چنــد 
رک بــا چندیــن ســرور در هــر کــدام می‌رســد و ناچــار روزی بایــد تصمیــم بگیریــد یــک اتــاق ســرور کامــل و 

اســتاندارد در دل شــرکت‌تان بســازید.
امــا ایــن اتــاق ســرور بایــد چــه مســاحتی داشــته باشــد و ســرورها چگونــه در آن نگهــداری شــوند؟ آیــا 
گانــه نیــاز داریــد؟ مشــخصات فیزیکــی اتــاق میزبــان بایــد شــامل چــه  بــه بــرق و سیســتم ســرمایش جدا

اســتانداردهایی باشــد؟ 
برخــی باورهــای نادرســت دربــاره اتاق‌هــای ســرور وجــود دارد. بــرای مثــال، اینک ــه رک‌هــا و ســرورها بایــد 
در دورتریــن و کوچک‌تریــن اتــاق ســاختمان قــرار داده شــوند یــا حتمــا بایــد اتــاق ســرور در مرکــز اتاق‌هــای 

دیگر ســاخته شــود.
مــا بــا ســابقه‌ای ۲۵ ســاله در مشــاوره، طراحــی و ســاخت اتــاق ســرور بــرای کســب‌وکارهای کوچــک و 
متوســط، بــه ۹ ســوال یــا نکتــه مهــم رســیدیم کــه اغلــب، مدیــران فنــاوری اطلاعــات ســازمان‌ها در ابتــدای 

شــروع ســاخت یــک اتــاق ســرور از مــا پرســیده و بــه دنبــال پاســخی روشــن و صریــح بــرای آن هســتند.
دانســتن ایــن ۹ نکتــه حیاتــی بــه شــما کمــک میک‌نــد تــا براســاس نیازهــای خــود، ویژگی‌هــای بهتریــن 
اتــاق ســرور را مشــخص کــرده و ارزیابــی دقیقــی از فضــا، نــکات امنیتــی، تعــداد رک‌هــا و ســرورهای لازم برای 

نگهــداری از داده‌ها داشــته باشــید.

۹ پرسشــی کــه بایــد پیــش از ســاخت 
یــک اتــاق ســرور از خودتــان بپرســید!

۱  چند سرور دارید؟
هرچــه ســرور و تجهیــزات ذخیره‌ســازی بیشــتری 
داشــته باشــید؛ گرمــای بیشــتری تولیــد میک‌ننــد. 
بــرای مثــال، یــک ســازمان کوچــک بــا یــک ســرور، 
شــاید بــه اتــاق ســرور نیــاز نداشــته باشــد و صرفــا 

بــا خریــد یــک رک و قــرار دادن آن در فضایــی امــن 
و مطمئــن، بــه هیچ‌گونــه سیســتم سرمایشــی و 

شــبکه توزیــع برقــی نیــاز پیــدا نکنــد.
امــا یــک ســازمان بــا چندیــن ســرور، بــه فضــای 
همچنیــن  و  آن‌هــا  اســتقرار  بــرای  بیشــتری 
زیــرا  میک‌نــد؛  پیــدا  نیــاز  محیــط  خنک‌ســازی 
بدیهــی اســت کــه چندیــن ســرور در کنــار یکدیگــر، 

کــرد. تولیــد خواهنــد  بیشــتری  گرمــای 

اتاق سرور باید با فضای 
کافی، تهویه و برق استاندارد 
و در مکانی ایمن و مرکزی 
طراحی شود.

طراحی آن باید بر اساس 
رشد آینده و نه نیاز امروز 
سازمان باشد.

مقاله فنی

اگر می‌خواهید اتاق سرور بسازید؛
 این ۹ نکته حیاتی را رعایت کنید!
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ســاختاردهی و نحــوه اتصــال ســرورها، و میــزان 
قــدرت محاســباتی آن‌هــا نیــز در میــزان تولیــد گرما 

موثــر اســت.
کــه شــما یــک رک ســرور  بــرای نمونــه، هنگامــی 
کــه نزدیــک بــه ۴۰ ســرور را در خــود جــای  داریــد 
می‌دهــد؛ گرمــای زیــادی در یــک فضــای متمرکــز و 
عمــودی ایجــاد می‌شــود، امــا تقســیم این ســرورها 
میــان ۲ تــا ۳ رک مجــزا، می‌توانــد بــه کاهــش گرمــا 
کمــک کنــد؛ هــر چنــد ایــن کار بــه فضــای بیشــتر و 

کابلک‌شــی افــزوده نیــاز خواهــد داشــت.

جریــان  نظرتــان،  مــورد  فضــای  آیــا    ۲
دارد؟ شــده  کنتــرل  هــوای 

شــکی نیســت کــه اتاق ســرور بــه یک جریــان هوای 
گاهــی اوقــات، صرفــا  خنــک و پایــدار نیــاز دارد. 
نصــب یــک کولــر یــا تعبیــه یــک دریچــه متصــل بــه 
سیســتم تهویــه مرکــزی ســاختمان، پاســخگوی 
نیازهــای سرمایشــی شــما نیســت و لازم اســت بــه 
ســراغ یــک سیســتم جریــان هــوای خنــک قابــل 

اعتمــاد و پایــدار برویــد.

غ از شــرایط آب و هــوای بیــرون  افــزون بــر ایــن، فــار
از اتــاق ســرور؛ داخــل اتــاق ســرور بایــد در تمــام 
طــول ســال خنــک و در یــک دمــای ثابــت نگــه 

داشــته شــود.
کل  اســت  ممکــن  زمســتان  در  مثــال،  بــرای 
ســاختمان گــرم باشــد، امــا دمــای اتــاق ســرور بایــد 
همچنــان پاییــن باشــد. در تابســتان نیــز سیســتم 
ســرمایش بایــد بتوانــد بــر گرمــای تولیــدی ســرور و 

ــی محیــط، غلبــه کنــد. گرمــای احتمال
در ایــن زمینــه نیــز تعــداد رک‌هــا و ســرورها، نقــش 
تعیینک‌ننــده ای دارد. یــک رک ســرور بــا چگالــی 
اســتاندارد، بــه جریــان هــوای مطبــوع و خنــک 
نیــاز دارد، امــا ممکــن اســت نیــازی بــه سیســتم 
نداشــته  اختصاصــی  و  مجــزا  کامــا  سرمایشــی 

باشــد.

کار و حرکــت  کافــی بــرای  ۳  آیــا فضــای 
افــراد در جلــو و پشــت ســرورها وجــود 

دارد؟
در زمــان تعمیــر یــا نگهــداری، تکنســین ها بایــد 

بتواننــد بــه تمــام بخش‌هــای تجهیزات دسترســی 
آزاد داشــته باشــند تــا بتواننــد همــه اتصــالات و 

کننــد.  ســخت‌افزارها را بررســی 
گــر فضــای اتــاق ســرور تنــگ باشــد و تکنســین  ا
ــا نتوانــد بــه پشــت  نتوانــد وارد اتــاق ســرور شــود ی
رک هــا بــرود تــا اتصــالات بــرق، کابل هــا یــا پنل‌هــای 
ــه  ــتیبانی ب ــد پش ــد؛ فرآین ــی کن ــرق را بررس ــع ب توزی
کنــدی پیــش مــی رود. در چنین شــرایطی، ممکن 
اســت لازم شــود ســرورها از رک بیــرون کشــیده و 
دوبــاره نصــب شــوند کــه ایــن کار عــاوه بــر اتــاف 
افزایــش  را  شــبکه  و  بــرق  قطعــی  خطــر  زمــان، 

می دهــد.
به‌گونــه‌ای  بایــد  ســرور  اتــاق  طراحــی  بنابرایــن 
ــو و پشــت  باشــد کــه مســیرهای دسترســی در جل
رک‌هــا، هــم بــرای کار روزمــره و هــم بــرای عملیــات 

اضطــراری، کامــاً بــاز و ایمــن باشــند.

۴  آیا اتاق سرور شما امن است؟
منظــور از امنیــت اتــاق ســرور، قفــل‌دار بــودن درب 
ــرای ورود  و اســتفاده از سنســورهای بیومتریــک ب
افــراد دارای دسترســی اســت. بســیار مهــم اســت 
کــه تنهــا افــراد دارای مجــوز و مرتبط، امــکان رفت و 
آمــد بــه اتــاق ســرور را داشــته باشــند تــا از ســرقت و 

خرابــی تجهیــزات جلوگیــری شــود.
همچنیــن، ســرورها نبایــد مزاحــم دیگــران باشــند؛ 
بــرای مثــال، نبایــد از اتــاق فــرد دیگــری بــه اتــاق 
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گــچ 

ســرور، گــذرگاه یــا درب و پنجــره‌ای وجــود داشــته 
باشــد. 

کــه اتــاق ســرور بــا یــک  گاهــی دیــده می‌شــود 
IT ســازمان جــدا  اتــاق مدیــر  از  پارتیشــن 

شــده اســت. در ایــن شــرایط، زمانــی کــه 
تکنســین مرکــز داده یــا شــبکه، مشــغول 

کار روی ســرورها اســت؛ مزاحــم مدیــر 
کــه در آن  و ســایر افــرادی می شــود 
اتــاق حضــور دارنــد و ایــن شــکل از 
طراحــی اتــاق ســرور اصــا توصیــه 

نمی‌شــود.

از  آب  لوله‌هــای  آیــا    ۵
می‌کننــد؟ عبــور  ســقف 

بایــد  کــه  کلیــدی  نکتــه  یــک 
اتــاق  کــه  اســت  ایــن  بدانیــد؛ 

ســرورها نبایــد هیچ‌گونــه لولهک‌شــی 
آب در ســقف یــا هــر فضــای بــالای 
باشــد. داشــته  ســرورها،  و  رک‌هــا 

حتــی بهتریــن لوله‌هــا و سیســتم های 
دچــار  اســت  ممکــن  نیــز  لولهک‌شــی‌ 

نشــتی شــوند و آب، بزرگ تریــن دشــمن 
سرورهاســت.

روی  آب  نشــتی  خطــر  از  جلوگیــری  بــرای 
تجهیــزات برقــی و شــبکه، بهتــر اســت اتــاق ســرور 

هیــچ لولهک‌شــی آب داخلــی یــا بیرونــی نداشــته 
باشــد.

اتــاق  بــرای  دیگــری  جنبه‌هــای  چــه    ۶
اســت؟ مهــم  ســرور 

معمــاری و ســاختار برقک‌شــی فضــای مــورد نظــر، 
بــه شــدت روی طراحــی کلــی اتــاق ســرور تاثیرگــذار 
اســت. بــرای مثــال،  محل قرارگیری پریزها نســبت 
نزدیــک  آیــا  کجاســت؟  شــبکه  کانکتورهــای  بــه 
ــه  ــا ب ــا دور از هــم قــرار دارنــد؟ آی بــه هــم هســتند ی
کوچــک  کابلک‌شــی بــرق زیــادی در یــک فضــای 

نیــاز اســت؟
آیــا  اســت؟  وضعیتــی  چــه  در  ســرور  اتــاق  کــف 
تحمــل بــار و فشــار رک‌ها را دارد و قابلیت نشســت 
نــدارد؟ آیــا بــه انــدازه کافــی محکــم و پایــدار اســت؟ 
آیــا می‌تــوان کابل‌هــای شــبکه و بــرق را از کــف عبــور 

داد؟
رک‌هــای  میک‌نیــد؟  اســتفاده  رکــی  نــوع  چــه 
وزن  دیــواری؟  رک‌هــای  یــا  ایســتاده 
آیــا خطــر  ســخت‌افزارهای شــما چقــدر اســت و 
گــر چنین اســت؛ باید  افتــادن رک‌هــا وجــود دارد؟ ا
ــر  مطمئــن شــوید کــه بــه مــرور زمــان، گــچ دیــوار ب
اثــر فشــار وارد شــده، کنــده نمی‌شــود و بــه انــدازه 

اســت. مقــاوم  کافــی 
کاذب یــا نصــب  کــف  بهتریــن روش، اســتفاده از 
تخته‌هــای پشــتیبان روی دیــوار اســت تــا از ریزش 

تنها، ســخت‌افزارهای ضروری و در حال اســتفاده 
بایــد در اتــاق ســرور نگهــداری ‌شــوند و حتــی 
و  نــو  هارددیســک‌های  اســت  بهتــر 
پشــتیبان، یو‌پی‌اس‌هــا و باتری‌هــای 
پشــتیبان آفلاین و ... در مکان امن 

دیگــری باشــند.
برچســب‌گذاری  روی  مــا 
و  کانکتورهــا  کابل‌هــا،  همــه 
زیــادی  کیــد  تا ســخت‌افزارها 
ایــن  غیــر  در  چــون  داریــم؛ 
شناســایی  فرآینــد  صــورت، 
و  خرابــی  تعمیــر  مشــکل، 
طولانــی  بســیار  عیب‌یابــی 
می‌شــود و درصــد خطــای انســانی 
می‌دهــد.  افزایــش  برابــر  چندیــن  را 

انــدازه  بــه  کابل‌هــا  مســیر  آیــا    ۸
اســت؟ حریــق  ضــد  و  بــزرگ  کافــی 

مســیرهای کابل‌هــا بــه شــما اجــازه می‌دهنــد کــه 
کابل‌هــا بــه یکدیگــر متصــل  در محل هــای لازم؛ 
کثــر  شــوند. کابل‌هــای شــبکه بســیار ضخیم‌تــر از ا
کابل‌هــای بــرق هســتند و بــه مســیرهای بزرگ‌تری 
نســبت بــه کابل‌هــای الکتریکــی مشــابه خــود 

نیــاز دارنــد.
مســیرهای کابــل شــبکه بایــد ضــد حریــق 
باشــند. آتش‌بندهــا، ســازه‌هایی هســتند 
اضافــه  کابــل  مســیر  ســاختار  بــه  کــه 
می‌شــوند تــا منافــذ را آب‌بنــدی کــرده 
کننــد.  گســترش آتــش جلوگیــری  و از 
ــروع  ــرور ش ــاق س ــش در ات ــر آت گ ــب، ا ــن ترتی ــه ای ب
شــود؛ از طریــق مســیر کابل‌هــا بــه دیوارهــا، کــف یــا 

کــرد. ســقف‌ها ســرایت نخواهــد 

در  بایــد  ســاختمانی  ضوابــط  کــدام    ۹
شــود؟ رعایــت  ســرور  اتــاق 

بــا  مشــترکی  فضــای  اغلــب  ســرور  اتاق‌هــای 
تابلوهــای بــرق دارنــد کــه بایــد ضوابط ســاختمانی 
ســختگیرانه‌ای بــرای ایمنــی آن‌هــا رعایــت شــود. 
ایــن ضوابــط معمــولا مقــرر میک ننــد کــه تابلوهــای 
مناســبی  و  مشــخص  خالــی  فضــای  بایــد  بــرق 

داشــته باشــند.
صنایــع مختلــف، ضوابــط ایمنــی خــاص خــود 
را دارنــد؛ بــه عنــوان مثــال، ضوابــط ایمنــی یــک 
ــا بیمارســتان متفــاوت اســت. ــا بانــک ی مدرســه ب

در هنــگام انتخــاب اتــاق ســرور و راه‌انــدازی آن، 
ضوابــط ایمنی ســاختمان را بررســی کنیــد. عوامل 
خاصــی ماننــد ضوابــط و تابلوهــای بــرق را در نظــر 

داشــته باشــید.

جلوگیــری شــود. گاهــی، رک‌هــا روی یــک پایــه ای 
محکــم قــرار دارنــد و قابــل جابه‌جــا شــدن هســتند 
و قفل‌هایــی بــرای جلوگیــری از تحرک آن‌ها تعبیه 

شــده اســت.

۷  کابل‌کشــی‌ها مرتــب و منظــم هســتند 
شــده  برچســب‌گذاری  همه‌چیــز  و 

اســت؟
شــبکه،  کابل‌هــای  از  اعــم  کابل‌هــا،  همــه 
نظــم  نهایــت  در  بایــد  ســخت‌افزارها،  و  بــرق 
بــا  و  شــده  ســازمان‌دهی  مرتب‌ســازی،  و 
بســت‌هایی، از هــم جــدا و برچســب‌گذاری شــده 
باشــند. اصــا مناســب نیســت کــه کابل‌هــای بــرق 
و شــبکه روی زمیــن یــا بیــن رک‌هــا و ســرورها رهــا 
شــده باشــند و فقــط اپراتــور IT ســازمان بدانــد 

کــدام ســرور متصــل اســت. بــه  کابــل  کــدام 
اتــاق ســرورها، محــل نگهــداری و ذخیره‌ســازی 
هیــچ چیــز دیگری نیســتند؛ نه تجهیزات شــبکه و 
نــه تجهیزات نامرتبــط مانند دســته‌ای از کاغذ‌ها. 
یــا  کاغذهــا  آتش ســوزی  باعــث  می‌توانــد  گرمــا 
ایــن  اســت  بهتــر  بنابرایــن  شــود؛  مســتندات 
دارایی‌هــا را بــه بیــرون از اتــاق ســرور منتقــل کنیــد. 
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AI سب‌وکار با کمک یری در ک رفند برای بهبود تصمیم‌گ ۸ ت
linkedin.com/pulse:منبع

مترجم:  محمود شاملیام

اشاره

و  مدیــران  وظایــف  حیاتی‌تریــن  از  یکــی  تصمیم‌گیــری  امــروز،  کســب‌وکار  شــتاب  پــر  محیــط  در 
رهبــران سازمان‌هاســت. بــا توجــه بــه حجــم عظیــم داده‌هایــی کــه هــر ثانیــه تولیــد می‌شــوند؛ توانایــی 
گاهانــه و بــه موقــع می‌توانــد تاثیــر چشــمگیری بــر موفقیــت یــک کســب‌وکار داشــته باشــد.  تصمیم‌گیــری آ
کنــد.  امــا ذهــن انســان، تنهــا قــادر اســت مقــدار محــدودی از اطلاعــات را به طــور همزمــان پــردازش 
اینجــا اســت کــه هــوش مصنوعــی وارد عمــل می-شــود و می توانــد رویکــرد رهبــران تجــاری را در فرآینــد 
کــه در تجزیــه و تحلیــل داده‌هــا، پیش‌بینــی  کنــد. AI ابزارهایــی ارائــه میک‌نــد  تصمیم‌گیــری متحــول 
روندهــا، و کشــف بینش‌هــا کمــک میک نــد و اجــازه نمی‌دهــد تصمیم‌گیری‌هــا صرفــا بــر اســاس دانــش و 

اطلاعــات محــدود ذهــن انســان انجــام شــود. 
ــب‌وکارها  ــران کس ــری رهب ــود تصمیم‌گی ــرای بهب ــی ب ــوش مصنوع ــری ه ــه ۸ روش بهک‌ارگی ــه، ب در ادام

اشــاره میک‌نیــم:

1- بینش‌های داده‌محور:
 درک کلان‌داده‌ها

حجــم  روز  هــر  شــرکت‌ها  دیجیتــال،  عصــر  در 
عظیمــی از داده‌هــا را تولیــد میک‌ننــد. از تعامــات 
گرفتــه تــا عملکردهــای عملیاتــی. ایــن  مشــتری 
ــه و  ــد، امــا، تجزی داده‌هــا ارزش بســیار بالایــی دارن
تحلیــل دســتی چنیــن مجموعــه‌ای از داده‌هــای 
بــه  منجــر  اغلــب  و  زمان‌بــر  غیرعملــی،  بــزرگ، 

می‌شــود. انســانی  خطــای 
ابزارهــای تحلیلــی مبتنــی بــر هــوش مصنوعــی، 
کــه یــک انســان  کســری از زمانــی  می‌تواننــد در 
را  داده‌هــا  از  عظیمــی  حجــم  میک‌نــد،  صــرف 
ارائــه  کاربــردی  بینش‌هــای  و  کــرده  پــردازش 
دهنــد کــه تصمیم‌گیــری را هدایــت میک‌نــد. هوش 

ســازد؛  برجســته  را  روندهــا  می‌توانــد  مصنوعــی 
همبســتگی‌ها را شناســایی کنــد و حتــی بر اســاس 
را پیش‌بینــی  آینــده  نتایــج  تاریخــی،  داده‌هــای 
مدیــران  بــه  داده‌محــور،  رویکــرد  ایــن  کنــد. 
ــر  گاهانه‌ت ــی آ کســب‌وکار کمــک میک نــد تصمیمات
و عینی‌تــر بگیرنــد و وابســتگی بــه شــهود صــرف را 

کاهــش دهنــد.

 ۲- تحلیل‌های پیش‌گویانه:
 پیش‌بینی آینده

یکی از قدرتمندترین کاربردهای هوش مصنوعی 
ــده  ــای پیش‌بینیک‌نن ــری، تحلیل‌ه در تصمیم‌گی
و  تاریخــی  داده‌هــای  از  بهره گیــری  بــا  اســت. 
مدل‌هــای  ماشــین،  یادگیــری  الگوریتم‌هــای 

هوش مصنوعی با تحلیل 
داده‌ها و پیش‌بینی 
روندها، تصمیم‌گیری 
رهبران کسب‌وکار را 
سریع‌تر، دقیق‌تر و 
آگاهانه‌تر می‌کند.

مقاله مدیریتی

چگونه مدیران با هوش مصنوعی 
تصمیم‌های بهتری می‌گیرند؟

24 سال هشتم/ شماره 29/ تابستان1404   



هــوش مصنوعــی می‌تواننــد روندهــا و رفتارهــای 
کننــد. بــرای مثــال، هــوش  آینــده را پیش‌بینــی 
مصنوعــی می‌توانــد الگوهــای خریــد مشــتریان، 
را  تأمیــن  زنجیــره  اختــالات  یــا  بــازار  تغییــرات 
پیش‌بینــی کنــد و بــه رهبــران ایــن امــکان را بدهــد 
کــه اســتراتژی‌های خــود را بــه صــورت پیشــگیرانه 

تنظیــم کننــد.

ایــن توانایــی پیش‌بینــی بــه مدیــران کســب‌وکار 
کمــک میک نــد تــا یــک گام از بــازار جلوتــر باشــند. 
مشــکلات،  بــروز  زمــان  در  کنــش  وا جــای  بــه 
هــوش مصنوعــی بــه مدیــران کمــک میک نــد تــا 
تصمیمــات پیشــگیرانه بگیرنــد؛ تصمیماتــی کــه 
کنــد و  می‌توانــد هــم از بــروز خطــرات جلوگیــری 
هــم فرصت هــا را پیــش از رقبــا در اختیارشــان قــرار 

دهــد.

۳- افزایش سرعت تصمیم‌گیری
مدیــران کســب‌وکار اغلــب بــا چالــش تصمیم‌گیری 
ســریع در محیط‌هــای پرشــتاب و پویــا مواجــه 
بــا  می‌توانــد  مصنوعــی  هــوش  هســتند. 
خودکارســازی وظایــف تکــراری روزانــه و همچنیــن 
ارائــه بینش‌هــای فــوری و بلادرنــگ، ایــن فرآینــد را 
ســاده تر کنــد. بــرای مثــال، داشــبوردهای مبتنــی 
بــر هــوش مصنوعــی می‌تواننــد در لحظــه، دیــد 
فــروش،  ماننــد  کلیــدی  معیارهــای  از  جامعــی 
بــه  مشــتری،  رضایــت  یــا  موجــودی  ســطح 
ارائــه دهنــد. ایــن  دسترســی  تصمیم گیرنــدگان 
می شــود  باعــث  حیاتــی،  داده‌هــای  بــه  ســریع 
مدیــران بــه جــای انتظــار بــرای جمــع‌آوری دســتی 

گزارش‌هــا، تصمیمــات کارآمدتــری بگیرنــد. هرچــه 
مدیــران زودتــر بــه اطلاعــات مرتبــط دسترســی 
داشــته باشــند؛ ســریع‌تر می‌تواننــد بــه چالش‌هــا 
و فرصت‌هــا پاســخ دهنــد و کســب‌وکار را چابــک و 

رقابتــی نگــه دارنــد.

۴- بــه حداقــل رســاندن ســوگیری در 
تصمیم‌هــا

تأثیــر  تحــت  اغلــب  انســان  تصمیم‌گیــری 
ســوگیری‌های شــناختی، ماننــد تمایــل بــه تأییــد، 
در دســترس بــودن یــا لنگــر انداختن قــرار می‌گیرد. 
قضاوت‌هــای  بــه  می‌تواننــد  ســوگیری‌ها  ایــن 
نادرســت و تصمیم هایــی منجــر شــوند کــه کامــاً 
عینــی نیســتند. از ســوی دیگــر، هــوش مصنوعــی 
بــر اســاس الگوریتم‌هــا و داده‌هــا عمــل میک‌نــد 
فرآینــد  از  را  ذهنــی  تأثیــرات  زیــادی  حــد  تــا  و 
تصمیم‌گیــری حــذف میک‌نــد. البته سیســتم‌های 
هــوش مصنوعی کاملاً در برابر ســوگیری‌ها مصون 
نیســتند، زیــرا ممکــن اســت ایــن ســوگیری‌ها را از 
داده‌هایــی کــه بــا آن هــا آمــوزش دیده‌انــد بــه ارث 
ببرنــد؛ بــا ایــن حــال، معمــولا در پــردازش داده‌هــا 
عمــل  بهتــر  عینــی  و  بی‌طرفانــه  شــیوه‌ای  بــه 
میک‌ننــد. مدیــران کســب‌وکار می‌تواننــد از هــوش 

How AI Can Improve 
Decision-Making for 
Business Leaders

اســتفاده  تصمیم‌‌گیری هایــی  بــرای  مصنوعــی 
کننــد کــه بیشــتر مبتنــی بــر واقعیت‌هــا و داده‌هــا 
هســتند و رویکــردی ســازگارتر و منصفانه‌تــر را در 

مدیریــت تضمیــن میک‌ننــد.

تصمیم‌گیری‌هــای  از  پشــتیبانی   -۵
ه ی‌شــد ز شخصی‌سا

کــه  دارد  را  توانایــی  ایــن  مصنوعــی  هــوش 
تصمیمــات مدیــران را بــر اســاس زمینه‌ها، شــرایط 
و داده‌هــای منحصــر بــه فرد هر کســب‌وکار تنظیم 
ارائــه  شخصی‌سازی‌شــده  توصیه‌هایــی  و  کنــد 
ــوش  ــی، ه ــوزه ی بازاریاب ــال، در ح ــرای مث ــد. ب ده
مصنوعــی می‌توانــد بــا تجزیــه و تحلیــل داده‌هــای 
رفتــاری مشــتریان، بهتریــن کانال‌هــای تعامــل و 
موثرتریــن شــیوه های جــذب را مشــخص کنــد و به 
مدیــران در تصمیم‌گیــری در مــورد اولویت‌بنــدی 

اســتراتژی‌ها کمــک کنــد.
الگوریتم هــای  امــور مالــی،  بــه طــور مشــابه، در 
هــوش مصنوعــی می‌تواننــد بــر اســاس شــرایط 
شــرکت،  اهــداف  و  ریســک‌پذیری  ســطح  بــازار، 
پیشــنهاد  را  بهینــه  ســرمایه‌گذاری  گزینه‌هــای 
ــه مدیــران  دهنــد. ایــن قابلیــت شخصی‌ســازی ب
کمــک میک‌نــد تــا تصمیماتــی بگیرنــد کــه نه‌تنهــا 
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هماهنگــی  بلکــه  باشــند،  عملی‌تــر  و  دقیق‌تــر 
و  داشــته  ســازمان  خــاص  اهــداف  بــا  بیشــتری 

کننــد. تأثیرگــذاری بالاتــری نیــز ایجــاد 

۶- مدیریت ریسک: 
شناسایی و کاهش خطرات

هر تصمیمی همواره با ســطحی از خطر )ریســک( 
همــراه اســت و هوش مصنوعــی می‌تواند مدیریت 
ریســک را به طــور قابــل توجهــی ارتقــا دهــد. بــا 
تحلیــل  و  پیش‌بینــی  مدل‌هــای  از  اســتفاده 
ســناریو، هــوش مصنوعــی می‌توانــد ریســک‌های 
بالقوه ی ناشی از تصمیمات مختلف را شناسایی 
و راهکارهایــی بــرای کاهــش آن ها پیشــنهاد دهد. 
بــرای مثــال، هــوش مصنوعــی می‌توانــد احتمــال 
موفقیــت یــا شکســت در ورود بــه یــک بــازار جدید، 
عرضــه ی یــک محصــول جدیــد، یــا ســرمایه‌گذاری 
روی فناوری هــای نویــن را ارزیابــی کند. همچنین 
مختلــف،  ســناریوهای  شبیه‌ســازی  طریــق  از 
هــوش مصنوعــی بــه مدیــران کمــک میک‌نــد تــا 
تهدیدهــا و چالش‌هــای احتمالــی را پیش‌بینــی 
کــرده و از اشــتباهات پرهزینــه جلوگیــری کننــد. در 
نتیجــه، مدیــران قــادر خواهنــد بــود تــا تصمیماتی 
بگیرنــد کــه حساب‌شــده اســت، از میــزان خطــرات 
افزایــش  را  گاه هســتند، احتمــال موفقیــت  آ آن  
داده و پیامدهــای منفــی را تــا حــد امــکان کاهــش 

دهنــد.

۷- یادگیری و سازگاری مداوم
یکــی از بزرگترین مزایــای هوش مصنوعی، توانایی 
آن در یادگیــری و ســازگاری مســتمر اســت. هــر چــه 
سیســتم‌ها بــا  داده‌هــای جدیــد بیشــتری روبــه رو 
شــوند، می‌تواننــد الگوریتم‌هــای خــود را اصــاح 

کارایــی بالاتــری  کــرده و بــه مــرور زمــان دقــت و 
کــه هــوش  کننــد. ایــن بــدان معنــا اســت  پیــدا 
مصنوعــی می‌توانــد همــگام بــا رشــد و تغییــرات 
کســب‌وکار تکامــل یابــد و بــه مدیــران کمــک کند تا 
تصمیمــات خــود را بــر پایــه‌ی تازه‌تریــن اطلاعــات 
تنظیــم کننــد. ایــن ویژگــی بــه ویــژه در صنایعــی که 
بــا تحــولات ســریع یــا شــرایط غیرقابــل پیش‌بینــی 
روبــرو هســتند؛ اهمیــت زیــادی دارد. در نتیجــه 
مدیــران کســب‌وکار می‌تواننــد بــه هوش مصنوعی 
بــرای  بلکــه  روزمــره،  بــرای تصمیمــات  تنهــا  نــه 
کننــد؛  تکیــه  نیــز  بلندمــدت  برنامه‌ریزی هــای 
زیــرا می‌داننــد کــه ایــن فنــاوری در مســیر تکامــل، 

همــگام بــا ســازمان پیــش خواهــد رفــت.

۸- همــکاری و کار تیمــی مبتنــی بــر 
مصنوعــی هــوش 

ابزارهــای هــوش مصنوعــی می‌تواننــد همــکاری 
بــه  را  تیم‌هایشــان  و  کســب‌وکار  مدیــران  میــان 
کننــد. بــرای مثــال،  شــکل چشــمگیری تقویــت 
بــا  مصنوعــی  هــوش  بــر  مبتنــی  پلتفرم‌هــای 
توصیه‌هــای  و  هشــدارها  به‌روزرســانی‌ها،  ارائــه 
روان تــر  را  ســازمانی  درون  ارتباطــات  بلادرنــگ، 
تجــاری  شــرکت‌های  مدیــران  می ســازند. 
ک گذاشــتن بینش‌هــای  می‌تواننــد بــا بــه اشــترا
(، از هــوش مصنوعــی  مبتنــی بــر داده )داده محــور
فرآیندهــای  در  تیم‌هــا  فعال تــر  مشــارکت  بــرای 
کننــد؛ ایــن موضــوع بــه  تصمیم‌گیــری اســتفاده 
اثربخشــی  افزایــش  و  اهــداف  بهتــر  هماهنگــی 

می‌شــود. منجــر  همکاری‌هــا 
همچنیــن، هــوش مصنوعــی می‌توانــد وظایــف 
پیگیــری  جلســات،  برنامه‌ریــزی  ماننــد  اداری 
را  گزارش‌هــا  تولیــد  و  ابتــکارات  پیشــرفت 
زمــان  خودکارســازی  ایــن  کنــد.  خودکارســازی 

ارزشــمندی را برای مدیران کســب‌وکار آزاد میک‌ند 
تــا بتواننــد تمرکــز خــود را بــر تصمیم‌گیری هــای 
کلان  اســتراتژی های  توســعه  و  بالاتــر  ســطح 

بگذارنــد.

نتیجه‌گیری:
 هوش مصنوعی شــریک اســتراتژیک 

ــب‌وکارها مدیران کس
هوش مصنوعی دیگر یک مفهوم دور از دسترس 
ــروز  ــردی ام ــی و کارب ــزار واقع ــک اب ــه ی ــت؛ بلک نیس
اســت کــه می‌توانــد فرآینــد تصمیم‌گیــری مدیــران 
ــری از  ــا بهره گی ــد. ب ــر ده ــن تغیی ــور بنیادی ــه ط را ب
هــوش مصنوعــی در تجزیــه و تحلیــل داده‌هــا، 
پیش‌بینــی روندهــا و بهینه‌ســازی اســتراتژی‌ها، 
گاهانه‌تــر،  آ تصمیماتــی  می‌تواننــد  مدیــران 
کارآمدتــر و عینی‌تــری بگیرنــد. بــا تکامــل هــوش 
افزایــش  تصمیم‌گیــری  در  آن  نقــش  مصنوعــی، 
می‌یابــد و بــه مدیــران تیم‌هــا و شــرکت‌ها کمــک 
پرچالــش  و  پیچیــده  محیــط  در  تــا  میک‌نــد 

کســب‌وکار بــا اطمینــان حرکــت کننــد.
اســتفاده از هــوش مصنوعــی، تنهــا بــه معنــای 
همــگام شــدن بــا فنــاوری نیســت؛ بلکه بــه معنای 
دســتیابی بــه یــک مزیــت رقابتــی واقعــی اســت. 
مدیرانــی کــه از هــوش مصنوعــی بــرای تقویــت و 
بهــره می برنــد،  بهبــود تصمیم‌گیری هــای خــود 
ســمت  بــه  را  خــود  ســازمان‌های  می‌تواننــد 
موفقیــت و نــوآوری بیشــتر ســوق دهنــد، در حالــی 
که تصمیمات شــان هوشــمندانه و مبتنی بر داده‌ 

ــود. ــد ب خواه

هوش مصنوعی با بهبود دقت، 
سرعت و چابکی تصمیم‌گیری، 
به شریک استراتژیک و مزیت 

رقابتی پایدار کسب‌وکارها تبدیل 
می‌شود.

26 سال هشتم/ شماره 29/ تابستان1404   





اشاره

ک، یکــی از نمونه‌هــای  شــرکت بایت‌دنــس، غــول فنــاوری چینــی و مالــک پلتفــرم جهانــی تیک‌تــا
برجســته موفقیــت اســتارتاپ‌های دیجیتــال در دهــه اخیــر بــه شــمار مــی رود. ایــن شــرکت بــا بهره‌گیــری 
از الگوریتم‌هــای پیشــرفته و نــوآوری در تولیــد محتــوا، توانســته در کمتــر از یــک دهــه از یــک اســتارتاپ 
محلــی بــه یــک قــدرت جهانــی در حــوزه رســانه اجتماعــی تبدیــل شــود. داســتان بایت دنــس، داســتان 
شــرکتی اســت کــه بــرای تبدیــل شــدن بــه یــک »یونیکــورن« و ســپس دســتیابی بــه جایــگاه بزرگ‌تریــن 
اســتارتاپ جهــان، زمــان را هــدر نــداد. ایــن شــرکت ظــرف کمتــر از یــک دهــه، موفقیت‌هایــی در صنعــت 
فنــاوری اطلاعــات بــه دســت آورد کــه بــرای بســیاری از شــرکت‌های معــروف و قدیمــی امریکایــی، نیازمنــد 
چنــد دهــه تــاش بــود. در ســال‌های اخیــر، ارزش شــرکت بایت‌دنــس )ByteDance( بــه بیــش از ۲۰۰ تــا۳۰۰ 
ک ماهانــه بیــش از یــک میلیــارد کاربــر فعــال دارد. بایت‌دنــس همزمــان بــا  میلیــارد دلار رســیده و تیک‌تــا
رشــد ســریع، در آخریــن ســرمایه‌گذاری خــود، مبلــغ ۸.۸ میلیــارد دلار را صــرف ســاخت دیتاســنترهایی 
کــرده تــا بتوانــد قــدرت هــوش مصنوعــی و زیرســاخت‌های فنــی خــود را تقویــت و بازســازی کنــد. بــا ایــن 
حــال، ایــن مســیر خالــی از چالــش نبــوده و شــرکت بــا مســائلی همچــون تحریم‌هــای امریــکا و نگرانی هــا 
دربــاره نقــض حریــم خصوصــی مواجــه اســت. در این مقاله، تاریخچه، عوامل موفقیــت، و وضعیت کنونی 

ByteDance بررســی می‌شــود.

فرمول موفقیت: نوآوری فناورانه، 
استراتژی جهانی و مدیریت چابک

یک‌تاک یت ت رکت بایت‌دنس و دلایل موفق ی کوتاه به تاریخچه ش نگاه
howtheygrow.co :منبع

تاریخچــه تأســیس و مراحــل رشــد 
نــس یت‌د با
۲۰۱۲: آغاز کار

»ژانــگ  توســط   ۲۰۱۲ مــارس  در  بایت‌دنــس 
ییمینگ« و »لیانگ روبو« در پکن تأســیس شــد. 
 ،Neihan Duanzi ،نخســتین محصول این شــرکت
بعدهــا  کــه  بــود  و جــوک  اپلیکیشــن طنــز  یــک 
توســط دولــت چیــن مســدود شــد. نقطــه عطــف 
)بــه   Toutiao معرفــی  بــا  بایت دنــس  موفقیــت 
معنــی »تیترهــا«( آغــاز شــد، اپلیکیشــن خبرخــوان 
هوشــمندی که محتوای پیشــنهادی را بر اســاس 

ــی‌داد. ــه م ــر ارائ ــق کارب علای
در ســال‌های ۲۰۱۱–۲۰۱۲، ژانــگ ییمینــگ متوجه 
شــد کــه بخــش بزرگــی از مــردم چیــن هنــوز اخبــار 
یــا  از طریــق وب‌ســایت‌ها  را  آنلایــن  و محتــوای 
نســخه‌های دســکتاپ می‌خواننــد، در حالــی کــه 
گوشــی‌های هوشــمند به‌ســرعت چشــمگیری در 

گیــر شــدن بودنــد. حــال فرا
خبــری  اپلیکیشــن‌های  کــه  کــرد  مشــاهده  او 
موجــود، تجربــه کاربــری ضعیفــی دارنــد و تقریبــا 
کاربــران محتــوای مشــابهی نمایــش  بــرای همــه 
کــه یــک سیســتم  ایــده او ایــن بــود  می دهنــد. 

داستان موفقیت

بایت‌دنس در کمتر از 
یک دهه به غولی ۳۰۰ 
میلیارد دلاری تبدیل شد 
و با سرمایه‌گذاری بزرگ 
در دیتاسنتر، قدرت هوش 
مصنوعی خود را افزایش 
داد، اما با تحریم‌ها 
و نگرانی‌های حریم 
خصوصی دست‌وپنجه نرم 
می‌کند.

مترجم:  مائده مافی
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کامــاً الگوریتمــی و خودیادگیرنــده ایجــاد کنــد کــه 
بــدون نیــاز بــه ویراســتار انســانی، محتوایــی دقیقــاً 

متناســب بــا علایــق هــر فــرد ارائــه دهــد.
نرم‌افــزار  مهنــدس  خــود  کــه  ییمینــگ  ژانــگ 
بــود، پیش تــر در مایکروســافت و Fanfou )شــبکه 
بــود.  کــرده  توییتــر( فعالیــت  اجتماعــی مشــابه 
بــا مشــاهده موفقیــت موتورهــای جســت‌وجو و 
شــبکه‌های اجتماعــی خارجــی، بــه ایــن نتیجــه 
کــه آینــده رســانه در چیــن بایــد بــر پایــه  رســید 
موبایــل و الگوریتــم بنــا شــود، نــه صرفــاً بــر اســاس 

انســانی. تحریریــه  یــک  انتخاب هــای 
ــدف  ــه ه ــد ک ــام کرده ان ــس اع ــان بایت‌دن موسس
محتــوا  توزیــع  پلتفــرم  یــک  »ایجــاد  اولیه‌شــان 
هــر  اتصــال  بــرای  مصنوعــی،  هــوش  بــر  مبتنــی 
ــرای  ــت را ب ــترین اهمی ــه بیش ــی ک ــه اطلاعات ــرد ب ف
کــه بــا  او دارد« بــوده اســت. آن‌هــا بــاور داشــتند 
کاربــران می‌تواننــد بــدون نیــاز بــه  ایــن رویکــرد، 
زمــان  کوتاه تریــن  در  دســتی،  جســت‌وجوی 
محتــوا  مرتبط‌تریــن  و  جالب‌تریــن  بــه  ممکــن 

کننــد. دسترســی پیــدا 
بــه همیــن دلیــل، نــام ByteDance را برگزیدنــد؛ 
نامــی کــه ترکیبــی از فنــاوری )Byte( و خلاقیــت و 
ــا را  ــفه کاری آن ه ــت، و فلس ــرگرمی )Dance( اس س

می دهــد. بازتــاب  به خوبــی 

۲۰۱۶: ورود به دنیای ویدئو
 Douyin اپلیکیشــن  بایت‌دنــس  ســال ۲۰۱۶،  در 
کــرد. ایــن اپلیکیشــن  را ویــژه بــازار چیــن عرضــه 
به ســرعت محبوبیــت یافــت و نســخه بین‌المللــی 

آن بــا نــام TikTok در ســال ۲۰۱۷ منتشــر شــد.

۲۰۱۷ تا ۲۰۱۸: خرید و ادغام
Musical.ly 

Musical. در نوامبــر ۲۰۱۷، بایت‌دنــس اســتارتاپ
ly را بــا قیمــت ۱ میلیــارد دلار خریــداری کــرد و در 
ک ادغــام نمــود. ایــن  ســال ۲۰۱۸ آن را بــا تیک‌تــا
کاربــران  تصمیــم موجــب رشــد انفجــاری تعــداد 
پرنصب‌تریــن  از  یکــی  بــه  را  ک  تیک‌تــا و  شــد 

کــرد.  اپلیکیشــن‌های دنیــا تبدیــل 

۲۰۱۸ تا امروز: تنوع و گسترش جهانی
بایت‌دنــس   ،Douyin و  ک  تیک‌تــا بــر  عــاوه 
محصــولات دیگــری مثــل Xigua Video )پلتفــرم 
 ،Lark/Feishu همــکاری  ابــزار  ویدیویــی(، 
و   )Pico VR( مجــازی  واقعیــت  ســرویس‌های 
کــرده  حتــی بخــش آمــوزش آنلایــن را راه‌انــدازی 
کنــون در بازارهــای  اســت. حضــور ایــن شــرکت ا
آمریــکا، اروپــا، آســیای جنــوب شــرقی و خاورمیانــه 

اســت. شــده  گســترده 

دلایل موفقیت تیک‌تاک چه بود؟
ک،  یکــی از مهم تریــن عوامــل موفقیــت تیــک تــا
کاربــران  فعــال  و  میلیونــی  داده  پایــگاه  انتقــال 
آنک ــه  بــدون  بــود؛  ک  تــا تیــک  بــه   Musical.ly
نیــاز باشــد از صفــر بــرای جــذب کاربــر تــاش کنــد. 
ک بــا الگوریتــم توصیه‌گــر بســیار پیشــرفته  تیک‌تــا
ویدئوهــای  فالــور،  داشــتن  بــدون  حتــی  خــود، 

قــرار  نفــر  میلیون‌هــا  دیــد  معــرض  در  را  کاربــران 
کاربــران  حتــی  شــد  باعــث  مــدل  ایــن  مــی‌داد. 
تــازهک‌ار نیــز انگیــزه پیــدا کننــد و محتوای بیشــتری 
بازخــورد  ســریع  خیلــی  کــه  چــرا  کننــد؛  تولیــد 
می‌گرفتنــد. ویدئوهــای کوتــاه ۱۵ تــا ۶۰ ثانیــه‌ای، 
و  افکت‌هــا  درون‌برنامــه‌ای،  ویرایــش  امکانــات 
موســیقی‌های آمــاده، موانــع تولیــد محتــوا را بــه 
 Z ــرای نســل ــی ب ــود. ایــن ویژگ حداقــل رســانده ب
کــه حوصلــه محتــوای طولانــی نداشــتند، ایــده‌آل 

ــود. ب
بایت‌دنس‌‌با اســـتفاده از هشتگ‌ها، چالش‌های 
ویروسی و موسیقیهای محبوب، انگیزه مشارکت 
کاربـــران را افزایـــش داد. بســـیاری از آهنگ‌هـــا و 
ک در ســـطح  میم‌هـــا 1 صرفـــا به‌خاطـــر تیک‌تـــا

جهان شـــناخته شدند. 

بــرای  دلار  میلیون‌هــا  بایت‌دنــس  دوره،  آن  در 
ــنپ‌چت  گرام، اس ــتا ــبوک، اینس ــات در فیس تبلیغ
ک تقریبــاً  کــرد. تیک‌تــا و حتــی یوتیــوب هزینــه 
کنجــکاوی  همیــن  و  می‌شــد  دیــده  همه‌جــا 

آن برانگیخــت. بــرای نصــب  را  کاربــران 

شــرایط بازارهــای جهانــی در ســال ۲۰۱۸ نیــز بــه 
گرام  اینســتا می‌رفــت.  پیــش  ک  تــا تیــک  نفــع 
و  خصوصــی  حریــم  بحران هــای  بــا  فیســبوک  و 
رســوایی Cambridge Analytica دســت و پنجــه 
نــرم میک ردنــد و محبوبیتشــان در میــان جوانــان 
کاهــش بــود. اســنپ‌چت نیــز رونــد رشــد  رو بــه 
خــود را از دســت داده بــود. درســت در همیــن 
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1   میم )Meme(  به محتوای طنزآمیز یا خلاقانه‌ای گفته می‌شود که به‌سرعت در فضای آنلاین دست‌به‌دست می‌شود و معمولاً بر پایه‌ی یک عکس، ویدئو یا عبارت خاص ساخته می‌شود.	
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تــازه،  پلتفــرم  یــک  به‌عنــوان  ک  تیک‌تــا زمــان، 
شــد. صحنــه  وارد  متفــاوت  و  ســرگرمک‌ننده 

چرا بایت‌دنس به سرعت به 
ارزشمندترین استارتاپ دنیا تبدیل 

شد؟
در  بایت دنــس  تاســیس،  از  پــس  ســال   ۶ تنهــا 

ــارد دلار  ــه ارزشــی معــادل ۷۵ میلی ــر ۲۰۱۸ ب کتب ا
اســتارتاپ  ارزشــمندترین  عنــوان  و  رســید 

آورد. ســرمایه‌گذاری ۳  را به دســت  جهــان 
)SoftBank(  میلیــارد دلاری ســافت‌بانک
در بایت‌دنــس، یکــی از مهم‌تریــن دلایــل 
ایــن موفقیــت بــزرگ بــود، امــا دلایــل اصلــی 

را بایــد در لایه‌هــای عمیق تــری جســت‌وجو 
بایت‌دنــس،  کــرد. هســته اصلــی موفقیــت 

سیســتم پیشــرفته توصیه‌گــر محتــوا اســت کــه 
بــا اســتفاده از یادگیــری ماشــین، محتوایــی کاملا 

کاربــران ارائــه می‌دهــد.  شخصی‌سازی‌شــده بــه 
کاربــران را بــرای مــدت‌ طولانــی در  ایــن ویژگــی، 
پلتفــرم نگــه مــی دارد و نــرخ تعامــل را بــه شــدت 
افزایــش می دهــد. بــه بیــان ســاده، بایت‌دنــس 
از  بایــد  چطــور  کــه  می‌دانــد  خــوب  خیلــی 
الگوریتم‌هــای هوشــمند و داده محــور اســتفاده 

کنــد.
مســطح  ســازمانی  ســاختار  دیگــر،  مهــم  دلیــل 
تصمیم‌گیــری  کــه  اســت   OKR فرهنــگ  و 
ســریع و نــوآوری را ممکــن می‌ســازد. همچنیــن 
بایت دنــس بــا ایجــاد »پلتفــرم خدمــات مشــترک« 
)SSP( توانســته از ماژول‌هــای نرم‌افــزاری خــود در 
محصــولات مختلــف به‌طــور مجــدد اســتفاده کند 

و توســعه را ســرعت بخشــد.
بایت‌دنــس  بنیان گــذاران  ابتــدا،  همــان  از 
پایــداری  و  شــفاف  مشــخص،  اســتراتژی‌های 
اتخــاذ کردنــد. »ژانــگ ییمینــگ« معتقــد بــود کــه 
خریــد  و  اســت  جهانی ســازی  گــرو  در  موفقیــت 
ایــن  از  Musical.ly نمونــه‌ای روشــن  اســتارتاپ 
اســتراتژی بــود کــه امــکان ورود ســریع بــه بازارهــای 

کــرد. آمریــکا و اروپــا را فراهــم 
تنــوع  بایت‌دنــس  درآمــدی  مــدل  نهایــت،  در 
تبلیغــات  بــه  تنهــا  شــرکت  ایــن  دارد.  بالایــی 
وابســته نیســت و از خریدهــای درون‌برنامــه‌ای، 
 )BytePlus( تجــارت الکترونیــک، خدمــات ابــری
نیــز درآمدزایــی میک نــد.   B2B و همکاری‌هــای 
همیــن تنــوع منابــع درآمــد، پایداری و رشــد ســریع 

کــرده اســت. ارزش شــرکت را تضمیــن 

حال و آینده بایت‌دنس وچالش‌های 
پیش رو

بایت دنــس، غــول فنــاوری چینــی، امــروز ارزشــی 
ــن  ــا اپلیکیش ــارد دلار دارد و تنه ــش از ۲۵۰ میلی بی
فعــال  کاربــر  میلیــارد   ۱ از  بیــش  آن  ک  تیک‌تــا

ماهانــه را بــه خــود جــذب کــرده اســت. این شــرکت 
کارمنــد در سراســر  بــا داشــتن بیــش از ۱۵۰ هــزار 

جهــان، دفاتــری در بیــش از ۳۰ کشــور و 

شــانگهای،  بیجینــگ،  نظیــر  شــهرهایی  در 
توکیــو، لنــدن، برلیــن، ســان‌پائولو، دبــی، ریــاض 
 Synergy موسســه  گــزارش  طبــق  دارد.   ... و 
Research Group، تــا پایــان نیمــه نخســت ۲۰۲۴، 
رشــد  در  چینــی  پیشــتازان  از  یکــی  بایت‌دنــس 
کــز داده بــوده و از نظــر  ســریع زیرســاخت‌های مرا
نــرخ رشــد از بســیاری از رقبــای بــزرگ خــود پیشــی 
کنــون، ایــن شــرکت در حــال  گرفتــه اســت. هم‌ا
ســاخت یــک مرکــز داده عظیــم بــا ســرمایه‌گذاری 
چیــن  شانشــی  اســتان  در  دلار  میلیــون   ۶۱۴
کــه شــامل چنــد ســاختمان و  اســت؛ پــروژه ای 
بیــش از ۱۲,۶۰۴ رک ســرور خواهــد بــود. همچنین، 
برنامه‌ریزی‌هایــی بــرای احــداث دیتاســنتری در 
تایلنــد در دســت بررســی دارد تــا خدمــات ابــری و 

هوشــمند محلــی را تقویــت کنــد.
بــا ایــن حــال، مســیر رشــد و پیشــرفت بایت دنــس 
گونــی مانند فشــارهای قانونی  بــا چالش‌هــای گونا
و تهدیــد بــه ممنوعیــت فعالیت در برخی کشــورها 
آمریــکا و هنــد، نگرانی‌هــا دربــاره امنیــت  ماننــد 
داده و حریــم خصوصــی، و اتهامــات مطــرح شــده 
در امریــکا، اتحادیــه اروپــا، هند، و اســترالیا از جمله 
ســال  قانــون  براســاس  هســتند.  جــدی  موانــع 
ــالات متحــده، ایــن شــرکت بایــد مالکیــت  ۲۰۲۴ ای
گــذار  وا امریکایــی  شــرکت  یــک  بــه  را  ک  تیک‌تــا
کنــد، در غیــر ایــن صــورت این شــبکه اجتماعی در 

آمریــکا فیلتــر خواهــد ‌شــد.
از ســــــــوی دیگــر، دولـــــت چــــــــین نظــــــــــــــــارت 
و  دارد  آنلایــن  محتــوای  بــر  ســخت گیرانه ای 
شــرکت‌های فنــاوری را ملــزم بــه رعایــت مقــررات 
سانســور و کنتــرل اطلاعــات میک نــد. در نتیجــه، 
 TikTok بایت‌دنس ناچار شــد نســخه بین‌المللی

را به طــور کامــل از نســخه داخلــی )Douyin( جــدا 
نگــه دارد و پایــگاه داده‌هــا و زیرســاخت‌های آن 
کنــد. همچنیــن، فشــار دولــت چیــن  را تفکیــک 
بــرای الگوبــرداری از مفهوم »رشــد ســالم اینترنت« 
باعــث شــد برخــی محصــولات ایــن شــرکت، بــه 
ویــژه بــرای کاربــران نوجوانــان، محدودیــت زمانــی 

اســتفاده، داشــته باشــند. 
 ،Douyin و  ک  تیک‌تــا بــر  عــاوه  بایت‌دنــس 
خدمــات  و  اپلیکیشــن ها  از  مجموعــه ای 
دیگــر را نیــز ارائــه می دهــد، بــا ایــن حــال، 
غولــی  شــرکت‌های  بــا  شــدید  رقابــت 
گــوگل و  گرام و ریلــز(،  ماننــد متــا )اینســتا
Snapchat باعــث شــده کــه ایــن شــرکت بــه 
ســرمایه‌گذاری ســنگین در زمینــه نــوآوری، 
ــد. ــه ده ــی ادام ــول و بازاریاب ــعه محص توس

بــا وجــود ایــن چالش‌هــای حقوقــی، سیاســی 
حــال  در  همچنــان  دنــس  بایــت  نظارتــی،  و 
ماننــد  نویــن  فناوری‌هــای  روی  ســرمایه‌گذاری 
هــوش مصنوعــی پیشــرفته، واقعیــت مجــازی و 
افــزوده و تجــارت الکترونیــک اجتماعــی اســت. 
بــه نظــر می رســد بــا تــداوم رشــد و نــوآوری، ایــن 
شــرکت  همچنــان یکــی از بازیگــران اصلــی صحنــه 

ــد. ــی بمان ــاوری باق فن

جمع‌بندی
ــوآوری  ــر از ترکیــب ن ــه‌ای بی‌نظی بایت‌دنــس نمون
فناورانــه، اســتراتژی جهانــی و مدیریــت چابــک 
از  را  شــگفت انگیزی  مســیر  شــرکت  ایــن  اســت. 
ــوری  ــک امپرات ــه ی ــی ب یــک اپلیکیشــن طنــز محل
رســانه ای جهانــی پیمــوده و همچنــان در خــط 
گرچــه  ا دارد.  قــرار  دیجیتــال  تحــولات  مقــدم 
ک درآمــد تبلیغاتــی بســیار بالایــی دارد،  تیک‌تــا
ــا زیرســاخت ها، توســعه  امــا هزینه هــای مرتبــط ب
هــوش مصنوعــی و دیتاســنترها بســیار ســنگین 

اســت. 
عــاوه بــر ایــن، ورود بایت‌دنــس بــه حوزه‌هــای 
مولــد  مصنوعــی  هــوش  ماننــد  جدیــد 
)Generative AI( و بازی‌هــای ویدیویــی، نیازمنــد 
کــه فشــار قابــل  کلان اســت  ســرمایه‌گذاری های 
توجهــی بــر جریــان نقــدی شــرکت وارد میک نــد. 
نــوآوری  در  بایت‌دنــس  توانایــی  حــال،  ایــن  بــا 
مســتمر و نفــوذ در بازارهــای جهانــی می‌توانــد آن 
را همچنــان بــه یکــی از بازیکنــان اصلــی دنیــای 

کنــد. فنــاوری تبدیــل 

بایت‌دنس با نوآوری در الگوریتم، 
ساختار سازمانی پویا و سرمایه‌گذاری 

گسترده در زیرساخت و هوش 
مصنوعی، علیرغم چالش‌های جهانی، 

به غولی ۲۵۰ میلیارد دلاری تبدیل 
شده و رهبری دیجیتال را در دستان 

دارد.
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ترک شغل شکست 
نیست، بلکه اگر آگاهانه 
و با برنامه‌ریزی انجام 
شود، می‌تواند آغاز 
مسیری بهتر باشد. پیش 
از تصمیم، دلایل واقعی، 
همه راه‌های موجود، 
زمان‌بندی، پیامدها و 
نظر افراد قابل اعتماد را 
بررسی کنید تا انتخابی 
هوشمندانه و رو به جلو 
داشته باشید.

سوالاتی که باید پیش از ترک شغل، از 
خودتان بپرسید

ی آگاهانه و جسورانه  ی‌تواند تصمیم یست، بلکه م ست ن رک شغل همیشه شک ت
ی کامل انجام شود. ر در زمان درست و با آمادگ باشد اگ

اشارهمقاله مدیریتی
تصمیــم بــه تــرک شــغل، امــری طبیعــی اســت و شــاید بــرای هــر فــردی، نــه یــک بــار بلکــه چندیــن بــار 
در مســیر رشــد شــغلی رخ دهــد. زمانــی فــرا می رســد کــه بــه انــدازه کافــی در یــک شــغل و شــرکت مانده ایــد 
گــر دیگــران بــه شــما بگوینــد: »هرگــز تســلیم نشــو و تحــت هــر  کنــون می‌خواهیــد تســلیم شــوید؛ حتــی ا و ا
شــرایطی ادامــه بــده!«. مــا بــه شــما پیشــنهاد میک‌نیــم که »تســلیم شــوید«، اما بایــد به خوبــی بدانید چه 

زمانــی ایــن کار را انجــام دهیــد.
تــرک شــغل ذاتــا بــد نیســت امــا در محیــط پیرامونــی ‌مــا، غالبــا نشــانه‌ای از ضعــف یــا شکســت تلقــی 
می شــود. تنهــا شــما هســتید کــه بایــد تشــخیص دهیــد آیــا ایــن، جســورانه‌ترین تصمیمــی اســت کــه 
گرفته ایــد یــا واقعــا شکســت خورده ایــد. مرحلــه بعــد، تشــخیص زمــان درســت تــرک محــل کار اســت. بایــد 
پیــش از آن کامــا دربــاره ایــن تصمیــم خــوب فکــر کــرده و آمــاده شــده باشــید. گاهــی بــه نظــر می‌رســد 
تصمیــم نهایــی خــود را گرفتــه و آمــاده ترک شــغل‌تان هســتید، اما بــا پاســخ دادن به چند پرســش، دوباره 

میــان »رفتــن« یــا »مانــدن« مــردد می‌شــوید و در یــک دو راهــی باقــی می‌مانیــد.

مترجم:  نجمه رحمت اللهی

۱  از خودتــان بپرســید: واقعــا چــرا 
می‌خواهیــد کارتــان را تــرک کنیــد؟
اســت  پرسشــی  مهم‌تریــن  و  نخســتین  ایــن 
دهیــد.  پاســخ  خودتــان  بــه  صادقانــه  بایــد  کــه 
مســیر  شــده‌اید؟  ناامیــد  شــده‌اید؟  خســته  آیــا 
پیشــرفت شــغلی شــما مســدود شــده یــا احســاس 
میک‌نیــد قــدر توانایی هــای شــما را نمی‌داننــد؟ 
ــه در  ــان ک ــا برنامــه توســعه فردی ت ــا مهارت هــا ی آی
ذهــن داریــد، بــا مســیری کــه در حــال پیمــودن آن 

هســتید، همســو نیســت؟

دلیــل  بــه  شــغل  تــرک  بیــن  بیاموزیــد  بایــد 

بــه  تــرک  بــا  عاطفــی،  مســایل  و  خســتگی 
رفتــن  هــدر  یــا  شــدن  گرفتــه  نادیــده  دلیــل 
اســتعدادهایتان، تفــاوت قائــل شــوید. مــورد اول، 
یــا  رویکــرد  تغییــر  اســتراحت،  کمــی  بــا  معمــولا 
درخواســت کمــک از دیگــران، برطــرف می شــود، 
امــا مــورد دوم بــه تصمیمــی دشــوارتر نیــاز دارد.

بــه طــور خلاصــه، زمانــی کــه احســاس میک‌نیــد 
در آســتانه تــرک شــغل‌ هســتید؛ لحظــه‌ای مکــث 
ــت  ــذ ثب ــی روی کاغ ــی و حت ــرایط را ارزیاب ــرده، ش ک
اینکــه  کنیــد:  یادداشــت  را  چیــز  همــه  کنیــد. 
چــه احساســی داریــد، چــرا بــه فکــر تــرک شــرکت 
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شــما  بــه  کمکــی  چــه  رفتــن  ایــن  و  افتاده ایــد 
گــر بمانیــد، چــه اتفاقــی ممکــن  کــرد؟ ا خواهــد 
اســت رخ دهــد؟ اغلــب اوقــات نوشــتن، باعــث 
شــفافیت ذهــن و تصمیم‌گیــری بهتــر می‌شــود. 

را  منطقــی  راه‌هــای  همــه  آیــا    ۲
کرده‌ایــد؟ امتحــان 

اصــاح  بــرای  تــاش  بــدون  کار،  محــل  تــرک 
کــه  اســت  ماشــینی  کــردن  رهــا  ماننــد  شــرایط، 
ســوخت آن تمــام شــده، در حالیک‌ــه یــک پمــپ 
گــر  بنزیــن درســت در همــان نزدیکــی قــرار دارد. ا
خــود  از  نگرفته ایــد؛  نتیجــه  و  کرده ایــد  تــاش 

کــرده ام؟« را  بپرســید: »آیــا واقعــا تمــام تلاشــم 
کاری،  یکبــار دیگــر شــرایط  باشــد  شــاید لازم 
دریافــت  امــکان  حتــی  و  موجــود  راه‌حل‌هــای 
راهنمایــی از دیگــران را بررســی و آزمایــش کنیــد. 
گاهــی اوقــات، آن چــه غیرممکــن بــه نظر می‌رســد؛ 
تنهــا بــه یــک نــگاه تــازه یــا دیــدگاه متفــاوت نیــاز 
اشــتباه  بــودن،  غیرممکــن  بــا  را  ناراحتــی  دارد. 
نگیریــد. رشــد اغلــب بــا ناراحتــی همــراه اســت. 
مهــم ایــن اســت کــه مطمئــن شــوید همــه راه‌هــا را 
آزموده ایــد تــا پــس از تــرک کار، به ســرعت پشــیمان 

نشــوید.

۳  استراتژی خروج من چیست؟
هــر تــرک شــغل موفــق، بــا برنامه‌ریــزی همــراه 

ــدون در نظــر گرفتــن آن چــه  ــد ب ــز نبای اســت. هرگ
پــس از تــرک کار اتفــاق خواهــد افتــاد، شــغل خــود 
گهانــی شــغل، ممکــن  را رهــا کنیــد. رهــا کــردن نا
اســت در لحظــه، احســاس خوبــی ایجــاد کنــد، امــا 

بعــدا می توانــد برایتــان دردسرســاز ‌شــود.
پیــش از تــرک شــغل، از خــود بپرســید: »امنیــت 
مالــی مــن چگونــه اســت؟ قــدم بعدی چیســت؟«. 
ــر پــروژه بزرگــی در ســر می‌پرورانیــد؛ مثــا قصــد  گ ا
کارآفرینــی و راه انــدازی یــک اســتارتاپ را داریــد، 
فکــر کنیــد چگونــه اطمینــان حاصل خواهیــد کرد 
ــه دیگــران دچــار مشــکل نمی شــوند؟ مطمئــن  ک
شــوید تــرک کار برایتــان بــه یــک عــادت قدیمــی 
و ناپســند تبدیــل نشــده اســت و بــرای تــرک کار، 
حتمــا نقشــه خــروج مشــخص ترســیم کنیــد. یــک 
تــرک شــغل برنامه ریــزی شــده می‌توانــد پایــه و 

اســاس موفقیــت بعــدی شــما باشــد.

ــی‌آورم و  ــت م ــه دس ــزی ب ــه چی ۴  چ
چــه چیــزی از دســت می‌دهــم؟

بــده بســتان همــراه  بــا نوعــی  هــر تصمیمــی 
اســت. بهتــر اســت پیــش از آنک ــه تســلیم شــوید و 
نامــه اســتعفا را بــه رئیــس بدهیــد، جوانــب مثبــت 
و منفــی تصمیم‌تــان را بــا دقــت بســنجید. بــا تــرک 
شــغل، از چــه چیزهایــی فاصلــه می گیریــد؟ ثبات؟ 
روابــط؟ رشــد کاری؟ و در مقابــل، چــه چیزهایــی 
خاطــر؟  آرامــش  آزادی؟  می‌آوریــد؟  دســت  بــه 

ــرای دنبــال کــردن اهــداف بهتــر؟ فضایــی ب

منفــی،  پیامدهــای  و  ضررهــا  اوقــات،  گاهــی 
بیــش از ســودها و مزایــا هســتند و ایــن موضــوع 
در  بیشــتر  کمــی  بایــد  کــه  اســت  نشــانه‌ای 
تصمیم تــان تأمــل کنیــد. اما گاهــی ســودها آن قدر 
قانعک‌ننــده هســتند کــه ارزش تحمــل یــک ضربــه 
کوتاه مــدت را دارنــد. تنهــا بــه پیامدهــای فــوری 
تصمیــم خــود فکــر نکنیــد؛ تاثیــرات بلندمــدت را 
نیــز بســنجید؛ از آینــده مســیر  شــغلی و اهــداف 
مالــی گرفتــه تــا وضعیــت خانوادگــی، ســامت روان 

و روابــط اجتماعــی.

بــه  یــا  می‌کنــم  فــرار  چیــزی  از    ۵
مــی‌روم؟ آن  ســمت 

اســتعفای  کــه  میک نــد  تعییــن  پرســش  ایــن 
گاهانه  کنشــی لحظــه ای اســت یــا حرکتــی آ شــما وا
بــه ســوی آینــده ای بهتــر. آیــا صرفــا بــرای رهایــی از 
یــک وضعیــت ناخوشــایند تصمیــم بــه تــرک شــغل 
گرفته ایــد، یــا بــه خاطــر دســتیابی بــه فرصتــی کــه 
ــان  ــا اســتعدادها، نقــاط قــوت و اهــداف زندگی‌ت ب
همخوانــی دارد؟ بیــن »فــرار از ناراحتــی« و »حرکت 

بــه ســمت رشــد« تفــاوت بزرگــی وجــود دارد.
تــرک یــک محیــط نامطلــوب اشــکالی نــدارد، 
ــان روشــن باشــد،  ــر مقصــد و مســیر آینده‌ت گ امــا ا
تصمیم‌تــان نه‌تنهــا آســان‌تر، بلکــه در بلندمــدت 
رضایت‌بخش‌تــر خواهــد بــود. داشــتن یــک هــدف 
مشــخص باعــث می‌شــود تــرک شــغل تبدیــل بــه 
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گامــی رو بــه جلــو شــود، نــه صرفــاً فاصلــه گرفتــن از 
شــرایط فعلــی.

۶  آیــا بــا »هیئــت مدیــره زندگی تــان« 
مشــورت کرده ایــد؟

اینجــا منظــور، هیئــت مدیره محل کار نیســت؛ 
بلکــه جمــع کوچکــی از قابــل اعتمادتریــن افــراد 
خانــواده،  اعضــای  شماســت؛  شــخصی  زندگــی 
کــه هــم  دوســتان صمیمــی، مربــی یــا همــکاری 
کامــا  کاری شــما  صــادق اســت و هــم از شــرایط 
مطلــع اســت. پیــش از تصمیــم بــه تــرک شــغل؛ بــا 
این افراد مشــورت کرده و نظرشــان را جویا شــوید. 
ایــن افــراد اغلــب، زاویــه دیــدی دارنــد کــه شــما بــه 
دلیــل نزدیکــی بیــش از حــد بــه موقعیــت شــغلی، 

ممکــن اســت نبینیــد. 
البتــه هــدف از ایــن مشــورت، تعییــن تکلیــف 
بــرای شــما نیســت، بلکــه کمــک بــه دیــدن تصویــر 
کامــل و ســنجیده‌تر تصمیــم اســت. بــا افــرادی 
نــه  می گوینــد؛  را  حقیقــت  کــه  کنیــد  مشــورت 
کــه خوشــایندتان اســت. و در  فقــط حرف هایــی 
نهایــت، فرامــوش نکنیــد صــدای درونی تــان را هــم 
بشــنوید؛ همــان حــس غریــزی کــه اغلــب، مســیر 

می‌شناســد. را  درســت 

۷  چــه زمان‌بندیــی بــرای تــرک شــغل 
در نظــر داریــد؟

گاهــی مســئله ایــن نیســت کــه اســتعفا بدهیــد 
یــا نــه؛ بلکــه اینک ــه چــه زمانــی ایــن کار را انجــام 

دهیــد، اهمیــت دارد.
می توانــد  شــما،  تصمیم‌گیــری  زمــان 
گــر پیــش از  تفاوت‌هــای زیــادی ایجــاد ک‌نــد. مثــا، ا
پیــدا کــردن شــغل جدیــد، اســتعفا دهیــد؛ ممکــن 
گــر  ا یــا  روبــرو شــوید.  مالــی  بــا فشــارهای  اســت 
ــد؛  ــرک کار کنی ــروژه ای ت ــل پ ــل کام ــش از تحوی پی
ممکــن اســت بــه اعتبــار خــود لطمــه زده و حقــوق 

کامــل خــود را از دســت بدهیــد. و مزایــای 
خــروج از شــرکت در زمــان مناســب، نــه فقــط 
یــک  بلکــه  نیســت؛  هوشــمندانه  تصمیمــی 
تصمیــم اســتراتژیک اســت. بــه تاثیــرات زنجیــره ای 
زمان‌بنــدی خــود دقــت کنیــد: آیــا پیــش از رفتــن، 
بایــد بــه نقــاط عطــف کلیــدی برســید؟ آیــا افــراد 
مهمــی بایــد از ایــن موضــوع مطلــع شــوند؟ بــرای 
دقیــق  زمان‌بنــدی  و  برنامه‌ریــزی  چیــز،  همــه 

داشــته باشــید.

نتیجه‌گیری
خــروج از یــک شــغل و یــک ســازمان، فاجعــه 
و  شــجاعانه‌ترین  می‌توانــد  گاهــی  و  نیســت 
کــه می‌توانیــد  هوشــمندانه‌ترین اقدامــی باشــد 
انجــام دهیــد. مهــم ایــن اســت کــه ایــن تصمیــم 
را ســاده‌ نگیریــد و حتمــا پیــش از تــرک کار، زمــان 
کافــی بــرای تأمــل و بررســی همــه جوانــب آن صرف 
کنیــد. مطمئــن شــوید کــه در مســیر درســتی گام 
برمی داریــد و خــروج شــما بــه معنــای شکســت 
نیســت؛ بلکــه انتخاب‌هــای بهتــر، زندگــی آرام تــر و 
کیفیت تــر و رســیدن بــه موقعیت‌هــای شــغلی  با

کــه در یــک  مناســب‌تر را رقــم می زنــد. هنگامــی 
بســتر درســت، کارتــان را تــرک میک‌نیــد؛ پایــان راه 

ــود. ــر خواهــد ب نیســت بلکــه آغــاز مســیری بهت

ترک شغل زمانی درست 
است که دلیل واقعی‌تان 
را بشناسید، همه راه‌های 

اصلاح شرایط را آزموده 
باشید و با استراتژی خروج، 

زمان‌بندی و مشورت مناسب 
اقدام کنید. این تصمیم باید 
حرکتی آگاهانه به‌سوی رشد 

باشد، نه صرفاً فرار از ناراحتی.
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اشاره
هــوش مصنوعــی معــادلات قــدرت در جهــان را دگرگــون کــرده اســت. در دنیــای امــروز، هــر کشــوری کــه 
در حــوزه ی هــوش مصنوعــی قدرتمندتــر و پیشــروتر باشــد؛ می توانــد بــه قــدرت مطلــق تبدیــل شــود. امــا 
ایــن واقعیــت، یــک ســوال نگرانک ننــده را در دل خــود پنهــان کــرده اســت: »آیــا حمــات فیزیکــی در آینــده، 
بــرای مثــال، جنــگ جهانــی ســوم، روی دیتاســنترهای AI متمرکــز خواهنــد شــد؟«. بــه زبــان ســاده‌تر، 
کــزداده یــک هــدف حیاتــی محســوب شــده و مــورد هــدف  »آیــا در رقابــت تســلیحاتی دیجیتــال آینــده، مرا

موشــک‌ها و جنگنده‌هــا و بمب‌هــا قــرار می‌گیرنــد؟«
ــوگل در یکــی از ســخنرانی های TED و در نقــش یــک  ــرا، »اریــک اشــمیت«، مدیرعامــل ســابق گ اخی
توســعه‌دهنده ســرکش هــوش مصنوعــی، بــه صراحــت گفت: »انتخــاب بعدی من چیســت؟ مرکــزداده ی 

شــما را بمبــاران کنــم؟«
شــاید ایــن جملــه، در نــگاه اول خیلــی افراطــی یــا نمایشــی باشــد، امــا بــا افزایــش تنش‌هــای سیاســی  
نظامــی در سراســر جهــان، هیــچ چیــز در رقابــت تســلیحاتی هــوش مصنوعــی، غیرممکــن نیســت! دنیای 
ک، بلکــه بــرای نابــودی مغزهــای  آینــده ممکــن اســت شــاهد جنگ‌هایــی باشــد کــه نــه بــرای تصــرف خــا

دیجیتالــی قدرت‌هــا ‌ یعنــی دیتاســنترهای هــوش مصنوعــی‌ شــکل می‌گیرنــد.

هوش مصنوعی در حال 
بازتعریف معادلات قدرت 
جهانی است و کشورها برای 
سلطه، به مراکز داده AI تکیه 
 دارند.

با افزایش تنش‌های 
ژئوپلیتیکی، این مراکز 
می‌توانند به اهداف نظامی 
 تبدیل شوند.

حملات آینده شاید نه برای 
خاک، بلکه برای نابودی 
مغزهای دیجیتال یعنی 
دیتاسنترها باشد.

دیتاسنترهای هوش مصنوعی؛ 
هدف جنگ‌های آینده! 

مقاله فنی

فیزیکــی  ســایبری،  جنگ‌هــای 
ند ‌شــو می

در حــال حاضــر، رقابــت بــرای تبدیــل شــدن 
بــه قــدرت اول هــوش مصنوعــی در جهــان، همــه 
چیــز را در بــر می‌گیــرد؛ از موتورهــای جســت‌وجو 
گرفتــه تــا پهپادهــا و سیســتم های خــودران. در 
کــزداده نقــش حیاتــی و بی بدیلــی  ایــن میــان، مرا
بــدون  ایفــا میک ننــد.  اهــداف  ایــن  در پیشــبرد 
هــوش  بــر  مبتنــی  قدرتمنــد  دیتاســنترهای 
ایــن  در  نمی‌توانــد  کشــوری  هیــچ  مصنوعــی، 
رقابــت یــا جنــگ نــرم حضــور موثری داشــته باشــد. 
 ،TED ســخنرانی  همــان  در  اشــمیت«  »اریــک 
پیشــنهاد می‌دهــد کــه کشــورها بایــد بــه ســمت 

ــا  ــد ت ســاخت و اســتقرار دیتاســنترها در فضــا برون
ــد بمباران‌هــای فیزیکــی در امــان  آن هــا را از تهدی

دارنــد. 
گر کشــوری بخواهد تاسیســات  اما تا آن زمان، ا
کلیــدی هــوش مصنوعی دشــمن را از کار بینــدازد؛ 

چــه خواهد شــد؟
ســابقه  بــا  شــبکه  امنیــت  متخصــص  یــک 
کنــون  ا کــه  نظامــی،  ســازمان‌های  بــا  همــکاری 
 FTI امنیــت ســایبری موسســه  ریاســت بخــش 
Consulting را بــر عهــده دارد؛ پیش‌بینــی میک‌نــد: 
»بــه احتمــال زیــاد، تــا ۵ ســال آینــده، دیتاســنترها 
گرفــت.« هــدف حمــات فیزیکــی قــرار خواهنــد 

بــا  ابتــدا  در  حملاتــی  چنیــن  اســت  ممکــن 

مترجم: میلاد شادفر

بمب‌ها روی اهداف جدید قفل شدند
cybernews.com:منبع 
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شــدت پایین تــری آغــاز شــوند )ماننــد خرابــکاری 
آتش‌ســوزی  کارمنــد،  یــک  توســط  عمــدی 
از درگیری‌هــای  تــا  یــا حــوادث پنهــان(  عمــدی 
مســتقیم نظامــی جلوگیــری شــود. امــا در نهایــت، 
از کار انداختــن دیتاســنترها بــا هــدف کنــد کــردن 
یــک  رقیــب،  مصنوعــی  هــوش  پیشــرفت‌های 
کشــورها  از  بســیاری  بــرای  اســتراتژیک  هــدف 

بــود. خواهــد 

مراکز داده = منطقه خطر
پرمصــرف،  و  متمرکــز  کــزداده ی  مرا امــروزه، 
جــزو زیرســاخت‌های حیاتــی هــر کشــور بــه شــمار 
می رونــد و بــه همیــن دلیــل، بــه راحتــی می تواننــد 

ــوند. ــل ش ــات تبدی ــی حم ــداف فیزیک ــه اه ب
بــه  فقــط  مرکــزداده،  یــک  دادن  قــرار  هــدف 
معنــای کنــد کردن روند رشــد فناوری یا توســعه ی 
می توانــد  بلکــه  نیســت؛  مصنوعــی  هــوش 
زیرســاخت‌های ارتباطــی و داده‌ای را مختــل کند، 

ســرویس‌های مهــم بانکــی، مالــی و نظامــی را از کار 
بینــدازد و حتــی باعــث قطــع اینترنــت شــود. تاثیــر 
برخــی شــرایط، می توانــد  چنیــن حملــه ای، در 
بســیار مخرب‌تــر از نابــودی یــک پالایشــگاه نفت یا 

نیــروگاه بــرق باشــد.
امــا در مقابــل این اهمیت حیاتی، کارشناســان 
دیتاســنترها  از  بســیاری  کــه  می ‌دهنــد  هشــدار 
همچنــان فاقــد اصــول اولیــه ی امنیــت فیزیکــی 
هســتند. در بســیاری مــوارد، تنهــا یــک موشــک 
ــد کل یــک دیتاســنتر را از کار بینــدازد، آن  می‌توان
هــم در حالــی کــه هیچ دیتاســنتر پشــتیبان دومی 
وجــود نــدارد یــا پیش‌بینی‌هــای لازم بــرای تامیــن 
بــرق اضطــراری، بازیابــی فــوری اطلاعــات، و تعمیــر 
ســرورها و تجهیــزات آســیب دیــده، انجــام نشــده 

اســت.
نادرســت  سیاســت‌های  نتیجــه‌ی  در 
و  برج‌هــا  در  اغلــب  دیتاســنترها  حکمرانــی، 
ســاختمان‌های مهــم دولتــی ســاخته  شــده اند و 
در بهتریــن حالــت، در زیرزمیــن طبقــه منفــی یــک 

هســتند.  مســتقر  ســازمان،  یــک  دو  یــا 
گــر آن ســاختمان  چــه بــه عمــد و چــه به طــور  ا
تصادفــی  هــدف حملــه فیزیکــی قــرار گیــرد؛ نه تنها 
زیرســاخت و دیتاســنتر آســیب می بیند، بلکه کل 

ســاختمان نیــز ممکــن اســت فــرو بریــزد.

Target locked – are AI data 
centers the next front in 
global conflict?

با گسترش رقابت جهانی در 
حوزه هوش مصنوعی، مراکز 

داده به زیرساختی حیاتی 
و در عین حال آسیب‌پذیر 
تبدیل شده‌اند که ممکن 

است در آینده هدف حملات 
فیزیکی قرار گیرند. نابودی یک 
دیتاسنتر می‌تواند اثراتی فراتر 

از حمله به پالایشگاه یا نیروگاه 
داشته باشد، اما بسیاری از 

آن‌ها هنوز فاقد امنیت کافی 
 هستند.
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از ایــن رو، در جنگ‌هــای آینــده، دیتاســنترها 
ک‌تریــن مناطــق تبدیــل خواهنــد شــد؛  بــه خطرنا
کــه شــاید در یــک پــادگان نظامــی یــا  بــه طــوری 
بــرج نگهبانــی، امنیــت بیشــتری نســبت بــه اتــاق 

ســرورها داشــته باشــید.

اگر یک دیتاسنتر هوش مصنوعی 
خاموش شود؛ چه اتفاقی می‌افتد؟

فیزیکــی،  حملــه  از  روشــی،  اعــم  هــر  بــه  گــر  ا
ســایبری یــا عملیــات خرابکارانــه  یــک ابرقــدرت 
موفــق شــود یــک دیتاســنتر هــوش مصنوعــی را از 
کار بینــدازد یــا نابــود کنــد؛ پیامدهــای ســنگینی 
نتیجــه  پــی خواهــد داشــت. مســتقیم‌ترین  در 
در  ماهــه  چنــد  تعویــق  یــا  توقــف  اتفــاق،  ایــن 
فرآینــد آمــوزش مدل هــای یادگیــری زبــان بــزرگ 
)ماننــد ChatGPT( خواهــد بــود. امــا ماجــرا فقــط 
دامنــه‌ی  بلکــه  نمی‌شــود؛  ختــم  همین‌جــا  بــه 
کار  از  می‌شــود:  عمیق‌تــر  و  لایه‌لایــه  تأثیــرات، 
ــی و بانکــی، اختــال در  افتــادن سیســتم‌های مال
دولــت الکترونیــک، توقــف ســرویس‌های خدماتی 
آنلایــن، اختــال در خدمــات لجســتیکی، و حتــی 
فلــج شــدن ســامانه های هــوش مصنوعــی نظامی 

از جملــه پیامدهــای جــدی آن اســت.
ایــن مــوج تخریــب دیتاســنترها می توانــد بــه 
ســرعت گســترش یابــد و منجــر بــه از دســت رفتــن 
انســانی  نیــروی  فــرار  ســرمایه‌گذاران،  اعتمــاد 
اســتارتاپی،  پروژه‌هــای  شکســت  متخصــص، 
اختــالات  ایجــاد  و  ســایبری  حمــات  تشــدید 

اینترنــت شــود. و  گســترده در شــبکه 
کارشــناس امنیــت شــبکه مــا در ایــن زمینــه 
بــه  فیزیکــی  حملــه  »یــک  می‌دهــد:  هشــدار 
کــزداده بــزرگ هــوش مصنوعــی، تاثیــر بســیار  مرا
مخربــی بر توســعه برنامه‌هــای AI خواهد داشــت. 
زبانــی  مــدل  یــک  مــداوم  آمــوزش  مثــال،  بــرای 
)LLM( را بــه تاخیــر می‌انــدازد و خدمــات مبتنــی 

بــر هــوش مصنوعــی را فلــج میک نــد؛ ضمــن اینک ــه 
موجــی از نگرانی‌هــای گســترده در حوزه ی امنیت 

ــی آورد.« ــود م ــه وج ــی ب مل

فایروال‌ها کافی نیستند
آنچــه امــروز بــه روشــنی دیــده می شــود؛ ایــن 
بــه  مصنوعــی  هــوش  کــزداده ی  مرا کــه  اســت 
تبدیــل  اســتراتژیک  و  حیاتــی  زیرســاخت‌هایی 
حفاظت‌هــای  از  همچنــان  امــا  شــده اند، 
فیزیکــی ســطح بــالا، برخــوردار نیســتند. چــه ایــن 
کــزداده در زیرزمیــن ســاخته شــده باشــند و  مرا
ــه بازنگــری و تقویــت  ــاز ب چــه در ســطح زمیــن، نی
جــدی در حــوزه ی مقاوم‌ســازی دیتاســنترها در 
برابــر حمــات فیزیکــی آینــده و همچنیــن حملات 
احســاس  شــدت  بــه  جدیــد،  نســل  ســایبری 
امنیــت  کارشناســان  را  هشــدار  ایــن  می‌شــود. 
متحــده  ایــالات  دیتاســنترهای  دربــاره  شــبکه 
مطــرح کرده انــد؛ چــه برســد به دیتاســنترهایی که 
کــزی کــه  در ســایر کشــورها ســاخته می‌شــوند  مرا
معمــولا از نظــر معمــاری، طراحی‌هــای امنیتــی و 
ــه مراتــب  زیرســاخت های فیزیکــی، در ســطحی ب

قــرار دارنــد. ضعیف‌تــر 
کــه محاســبات و الگوریتم هــا بــه  در دنیایــی 
ابــزاری بــرای قــدرت تبدیــل شــده اند؛ حفاظــت 
پیــدا  اهمیــت  نــوآوری،  انــدازه ی  بــه  امنیــت  و 
کرده انــد و نیازمنــد ســرمایه‌گذاری، برنامه ریــزی، و 

ارتقــای دائمــی هســتند. 
مســایل  تحلیل‌گــر  یــک  پیــش،  ســال  چنــد 
اینترنــت،  در  خصوصــی  حریــم  و  امنیــت 
بایــد  »بــه‌زودی  داد:  ارائــه  عجیبــی  پیش‌بینــی 
به جــای فایروال‌هــا و سیســتم‌های شناســایی و 
مسدودســازی حمــات DDoS، بــرای هــر شــبکه 
ــا ضدهوایــی در نظــر گرفــت«. در آن  ــار ی یــک تیرب
دوران، بســیاری از رســانه‌ها ایــن ایــده را اغراق آمیــز 
دانســتند، اما امروز، با تشــدید تهدیدات ســایبری 
همیشــه  از  جدی تــر  پرســش  ایــن  فیزیکــی،  و 

می شــود: مطــرح 

»آیــا دیتاســنترها در یکــی از ۷ لایــه ی امنیتــی 
ضدهوایــی،  ماننــد  تجهیزاتــی  نیازمنــد  خــود 
گیت‌هــای  موشــک‌انداز،  ضدپهپــاد،  ســامانه 

هســتند؟« رادار  و  ضدنفــوذ 
شــاید پاســخ ایــن ســؤال در گذشــته منفــی بود، 
تســلیحاتی  رقابت‌هــای  عصــر  —در  امــروز  امــا 
آن  بایــد  هیبریــدی—  جنگ‌هــای  و  دیجیتــال 
ــا جدیــت بررســی کــرد. فایروال‌هــا دیگــر کافــی  را ب

نیســتند.

نتیجه‌گیری
از  بیــش  اســت  ممکــن  آینــده  جنگ هــای 
بــر  و مبتنــی  باشــند، داده‌محــور  انســانی  آنک‌ــه 
باشــند.  مصنوعــی  هــوش  تصمیم‌گیری هــای 
در چنیــن شــرایطی، حملــه بــه منابــع پــردازش 
بســیار  )دیتاســنترها(  داده  ذخیره‌ســازی  و 
منطقی‌تــر و موثرتــر از حملــه بــه تجهیــزات نظامــی 
ســنتی خواهــد بــود. دیتاســنترهای بــزرگ هــوش 
کشــور  مصنوعــی، در واقــع مغــز دیجیتــال یــک 
در  اختــال  یــا  نابــودی  می‌شــوند.  محســوب 
عملکــرد آن‌هــا می‌توانــد هــوش مصنوعــی نظامی، 
بینــدازد؛  کار  از  را  کشــور  اقتصــادی  یــا  امنیتــی 
کنــد  قطــع  را  حیاتــی  داده‌هــای  بــه  دسترســی 
یــا  نابــود  را  الگوریتم‌هــا و مدل‌هــای حســاس  و 
آینــده‌ای نه‌چنــدان دور،  کنــد. در  حتــی فــاش 
اســتراتژیک  و  نظامــی  اهــداف  بــه  دیتاســنترها 
از  حفاظــت  رو،  ایــن  از  شــد.  خواهنــد  تبدیــل 
آن‌هــا، بایــد بــه انــدازه‌ی حفاظــت از پایگاه‌هــای 
نظامــی مهــم تلقی شــود. ســاخت دیتاســنترهایی 
طراحــی  بــالا،  مقاومــت  ماننــد  ویژگی هایــی  بــا 
ــا  توزیع‌شــده، اســتقرار زیرزمینــی و تــوان مقابلــه ب
بمب هــای الکترومغناطیســی )EMP( و حمــات 
موشــکی، دیگــر یــک انتخــاب نیســت؛ بلکــه یــک 

ضــرورت در ســطح امنیــت ملــی اســت.
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نکته‌ها و گفته‌ها

•	 گــر می‌خواهیــد قهرمانــان را بیابیــد،  گــر می‌خواهیــد شــجاعان را بیابیــد، کســانی را جســتجو کنیــد کــه قــادر بــه بخشــودن هســتند و ا ا
گاوادگیتــا( کســانی را بجوییــد کــه قادرنــد در مقابــل نفــرت عشــق بورزنــد. )بها

•	 گر فقط باور کنید که می‌توانید. ) جک کانفیلد( شما هم می‌توانید هر کاری را که دوست دارید، بکنید؛ ا

•	 ک‌کن خبری نیست.   )جک کانفیلد( زندگی یک بوم نقاشی است که در آن از پا

•	 کنون هم بازنشســته هســتم. مــن آن چیــزی را که  مــردم از مــن می‌پرســند چــه زمــان قصــد بازنشســتگی دارم. مــن بــه آنهــا می‌گویم هم‌ا
ســرگرم انجامش هســتم کار نمی‌دانم. )نورمن برودســکی(

•	 کــه می‌گیریــد، آزادی‌تــان را بــه دســت  گرفته‌ایــد و از راه تصمیم‌هایــی  کــه  کــه می‌آفرینیــد، نتیجــه تصمیم‌هایــی اســت  هــر چیــزی 
کارلــن( )دان  می‌آوریــد. 

•	 مــرا بــرای دزدیــدن تکــه نانــی بــه زنــدان انداختنــد و پانــزده ســال در آنجــا نــان مجانــی خــوردم! ایــن دیگــر چــه دنیایــی اســت؟)ویکتور 
هوکو(

•	 در زندگــی هــر وقــت بــه دو راهــی رســیدم مــی دانســتم کــدام راه را انتخــاب کنــم و همیشــه اشــتباه بــود بــه خاطــر اینکــه راه ســاده تــر را 
انتخــاب کــردم)آل پاچینــو(

•	 غمگیــن نشــو وقتــی کســی تلاشــت را نمی‌بینــد و هنــرت را درک نمی‌کنــد. طلــوع خورشــید منظــره‌ای تماشــایی اســت امــا بیشــتر مــردم 
همیشــه آن موقــع صبــح خــواب هســتند. )جــن لنــون(

•	 گر کسی از من کمکی بخواهد، یعنی من هنوز روی زمین ارزش دارم. ) پائولو کوئیلو( مهمترین اصل انسانیت است: ا

•	 افــراد بــا یکدیگــر متفــاوت هســتند؛ هرقــدر درمــورد اینکــه دیگــران کاری را بهتــر از شــما انجــام می‌دهنــد غرولنــد کنید، هیــچ تأثیر مثبتی 
) در تغییــر فــردی شــما نخواهــد داشــت. )ویــن دایر

•	 گــر صــدا کنیــم بیــدار می‌شــود. امــا هســتند کســانی کــه خــود را بــه خــواب زده‌انــد و بــا هیــچ صدایــی بیــدار  کســی کــه خــواب باشــد را ا
نمی‌شــوند. )علــی شــریعتی(



مقاله مدیریتی

آیا دروغ گویی 
در محل کار خوب 
است یا شما را 
 دچار مشکلات
 می کند؟

اشاره
گــر ایــن عــدم  عــدم صداقــت در محــل کار می‌توانــد بــه روابــط حرفــه‌ای و اعتبــار شــما آســیب بزنــد. ا
صداقــت نســبت بــه رئیس‌تــان رخ داد؛ بــا خطــرات بیشــتری روبــرو خواهیــد شــد. بهتریــن کار ایــن اســت 
گــر ایــن اتفــاق افتــاد؛ اقداماتــی وجــود دارد کــه می‌توانــد بــه  کــه هرگــز بــه رئیس‌تــان دروغ نگوییــد، امــا ا
کاهــش آســیب کمــک کنــد. در ایــن مقالــه یــک برنامــه ۴ مرحلــه ای ارائه شــده اســت کــه در آن به مدیریت 

بحــران و حفــظ شــغل پــس از فــاش شــدن دروغ، پرداخته ایــم.

مترجم:  کیوان کمالی

کار  محــل  در  بــودن  صــادق  چــرا 
دارد؟ زیــادی  اهمیــت 

به طــور کلــی، عــاوه بــر دلایــل اخلاقــی بــرای دروغ 
نگفتــن، همــه افــراد ترجیــح می دهند بــا همکارانی 
بنابرایــن  باشــند.  اعتمــاد  قابــل  کــه  کننــد  کار 
عضویــت در یــک تیــم بــه معنای راســتگو بــودن نیز 
هســت. همــکاران شــما می‌خواهنــد در کار با شــما 

احســاس راحتــی و امنیــت داشــته باشــند.
کن فلوریــدا و  »ایمــی موریــن«، روان‌درمانگــر ســا
نویســنده کتــاب »۱۳ کاری کــه افــراد بــا ذهــن قــوی 
گــر دروغ  انجــام نمی‌دهنــد«، توضیــح می‌دهــد: »ا
بگوییــد، ممکــن اســت همکاران‌تــان نگــران شــوند 
کــه ممکــن اســت کاری انجــام دهیــد کــه بــه آن هــا 
آســیب برســاند. مثــا ممکــن اســت اعتبارشــان 
را زیــر ســوال ببریــد؛ ایده‌های‌شــان را بدزدیــد یــا 
کنیــد.« او همچنیــن  وجهــه شــرکت را تضعیــف 
خاطرنشــان میک‌نــد کــه یکــی دیگــر از پیامدهــای 
شــناخته شــدن بــه عنــوان فــردی دروغگــو ایــن 

اســت کــه احتمــالا همــکاران تمایلــی بــه همــکاری 
بــا شــما نخواهنــد داشــت یــا ایده‌هــای خــود را بــا 

ــد. ک نمی گذارن ــترا ــه اش ــما ب ش

چرا افراد در محل کار دروغ 
می‌گویند؟

دلایلــی  همــان  بــه  کار  محــل  در  معمــولا  مــردم 
کار دروغ  کــه در خــارج از محــل  دروغ می‌گوینــد 

می‌گوینــد: »بــرای بهتــر بــه نظــر رســیدن«.
کــه افــراد دربــاره  موریــن می‌گویــد: »رایــج اســت 
یــک اشــتباه یــا مســئله‌ای کــه می‌توانــد آن هــا را بــه 
دردســر بینــدازد، دروغ بگوینــد. همچنیــن دروغ 
گفتــن در مــورد دســتاوردها بــرای تحــت تأثیــر قــرار 

دادن دیگــران نیــز امــری متــداول اســت.«

اگر به رئیس‌مان دروغ گفتیم و او متوجه 
شد؛ چه باید کرد؟

۴ اقدام مهم پس از فاش شدن دروغ
fastcompany.com:منبع 
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اگــر بــه رئیــس خــود دروغ گفتیــد؛ 
چــه بایــد بکنیــد؟

بــه محــض اینکــه دروغــی از دهانتــان خارج شــد یا 
ایمیلــی حــاوی اطلاعــات نادرســت ارســال کردیــد؛ 
زمان آن رســیده اســت که بپذیرید کاری که انجام 
داده‌ایــد، اشــتباه بــوده و بایــد ســریعا بــرای جبــران 

آن اقــدام کنیــد.
در چنیــن شــرایطی، مســئولیت‌پذیری مهم‌تریــن 
کار اســت. موریــن می‌گویــد: »نــزد رئیســت بــرو و 
کــه می‌خواهــی موضوعــی را روشــن  نشــان بــده 
»می‌خواهــم  بگوییــد:  می توانیــد  مثــا  کنــی.« 
کنــم.  شــفاف  را  داشــتیم  قبــاً  کــه  مکالمــه‌ای 
را  ایمیــل  هرگــز  کــه  گفتــم  ضمنــی  به طــور  مــن 
ندیــده‌ام. مــن آن را دیــدم، امــا پاســخی نــدادم. 
نمی‌خواســتم غیرمســئول به نظر برســم و این کار 

مــن اشــتباه بــود.«
موریــن توضیــح می‌دهــد: وقتــی رئیســتان ببینــد 
داریــد  تمایــل  و  باشــید  پاســخ‌گو  کــه می‌توانیــد 
ــد در  ــوع می‌توان ــن موض ــد؛ ای ــار کنی ــه رفت صادقان
ــر  گ ــر باشــد. امــا ا حفــظ اعتمــاد آینــده بســیار مؤث
نتوانیــد به ســرعت مســئولیت کار خــود را بپذیرید 
و رئیســتان پیــش از اعتــراف شــما، بــه دروغ پــی 
ــرای مدیریــت وضعیــت  ــرد؛ موریــن چنــد گام ب بب

What should you do if you get 
caught lying to your boss?

پیشــنهاد میک‌نــد:
• حقیقت را بپذیرید.
• مسئولیت بپذیرید.

• عذرخواهی کنید.
• پیشنهاد جبران بدهید.

کــه  می‌دهیــد  نشــان  شــدن،  پیش‌قــدم  بــا 
ــد  ــاش میک نی ــتید و ت ــخ‌گویی هس ــه پاس ــل ب مای
وضعیــت را اصــاح کنیــد. لازم اســت دربــاره آن چــه 
گفته‌اید روراســت باشــید و ســپس واقعیت را بیان 
کنیــد. موریــن مثالــی ارائــه می‌دهــد: »می‌خواهــم 
کــه ســال  گفتــم  کنــم. قبــاً  موضوعــی را روشــن 
در  فروختــه‌ام.  کالا  دلار  میلیــون  یــک  گذشــته 
حقیقــت بایــد اعتــراف میک‌ــردم کــه ایــن کار را بــه 
تنهایــی انجــام نــداده‌ام. بلکــه ایــن تیــم مــن بــود 

کــه ایــن مقــدار را فروخــت.«

عذرخواهــی  دیگــر،  حرفــه‌ای  رویکــرد  یــک 
گــر کاری  صمیمانــه اســت. موریــن می‌گویــد: »و ا

هســت کــه می‌توانیــد بــرای جبــران انجــام دهیــد، 
آن را پیشــنهاد کنیــد.« نشــان دادن حســن نیــت 
نیــز گامــی مثبت در این مســیر اســت. بــرای مثال، 
می‌توانیــد بگوییــد: »مــن یــک ایمیــل پیگیــری 
ارســال میک‌نــم و توضیــح می‌دهــم کــه این اشــتباه 

از جانــب شــما نبــوده اســت.«

پذیــرش کامــل مســئولیت )بــدون 
) شــی ا نه‌تر بها

کنــش مهــم، پذیرفتــن اشــتباه به‌طــور  اولیــن وا
مســتقیم اســت. جملاتــی مثــل »شــرایط ســخت 
بــود« یــا »مــن مجبــور شــدم« معمــولاً نوعــی فــرار از 
مســئولیت را نشــان می‌دهــد. بهتــر اســت کوتــاه، 
شــفاف و مســتقیم بگوییــد: »این تصمیم اشــتباه 

مــن بــود و بابتــش عذرخواهــی میک‌نــم.«
مدیــر و همــکاران بایــد بداننــد چــرا ایــن اتفــاق 
افتــاده اســت، امــا توضیــح شــما بایــد خلاصــه و 
صادقانــه باشــد. هــدف شفاف‌ســازی اســت نــه 
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توجیــه. از گفتــن جزئیــات غیرضــروری یــا نامرتبــط 
کــه ممکــن اســت حــس »پیچانــدن« یــا طفــره 
رفتــن ایجــاد کنــد؛ پرهیــز کنیــد. بــه قــول معــروف، 
یــک توضیــح کوتــاه بدهیــد و وارد دفاعیــه طولانــی 

ــوید. نش
مســئولیت‌پذیری فقــط در مرحلــه اعتــراف کافــی 
نیســت و بایــد نشــان دهیــد کــه بــه دنبــال تغییــر 
رفتــار و جبــران خســارت هســتید. ایــن رونــد را نیــز 
بایــد در طولانی مــدت ادامــه دهیــد تــا حــس ثبات 
و اطمینــان در ذهــن رئیس‌تــان شــکل بگیــرد. 
اعتمــاد بــا یــک عذرخواهــی ســاده بازنمی‌گــردد؛ 
بلکــه بایــد در طــول زمــان و بــا رفتارهــای کوچــک 

امــا مــداوم ترمیــم شــود. 

ــان  ــا مدیرت ــاد ب ــازی اعتم ــرای بازس ب
ــد؟ ــام دهی ــد انج ــی بای ــه اقدامات چ
فرآینــد  یــک  اعتمــاد،  بازســازی  کــه  کنیــد  درک 
زمان‌بــر اســت. بنابرایــن بایــد در تعامــات خــود بــا 
مدیــر و همــکاران، صداقــت را بــه عنــوان اولویــت 

ــرار دهیــد. ــی ق اصل
بــه  کــه  وظایفــی  و  زمان‌بندی‌هــا  تعهــدات،  بــه 
شــما محــول شــده؛ پایبنــد باشــید. از وعده‌هــای 
غیرواقعــی پرهیــز کنیــد و حتــی در کوچک‌تریــن 
کنیــد شفاف‌ســازی داشــته  مســایل نیــز ســعی 
ــود.  ــری ش ــوءتفاهم ها جلوگی ــروز س ــا از ب ــید ت باش
به خاطر داشــته باشــید که در این شــرایط، رابطه 
خطــای  کوچک‌تریــن  و  اســت  شــکننده  شــما 
ســهوی یــا اطلاعــات نادرســت می‌توانــد اعتمــاد را 

ــاره تخریــب کنــد. دوب
 LifeStance Health نیکولــت لینــزا«، درمانگــر در«
بازســازی  »کلیــد  می‌گویــد:  اوهایــو،  شــهر  در 
ــت.  ــفافیت اس ــتگویی و ش ــات در راس ــاد، ثب اعتم

میک‌ننــد،  صحبــت  کلمــات  از  بلندتــر  اعمــال، 
و  قــوی  کاری  اخــاق  دادن  نشــان  بــا  بنابرایــن 
ایفــای نقــش یــک عضــو فعــال در تیــم، می توانیــد 
در مســیر خوبــی بــرای بازگردانــدن اعتمــاد قــرار 

بگیریــد.«
مســئولیت‌پذیری نیــز بخشــی از رشــد و موفقیــت 
ــان  ــت نش ــم اس ــد: » مه ــزا می‌گوی ــت. لین ــما اس ش
دهیــد کــه درک کرده‌ایــد دروغ شــما چــه اثــری بــر 
دیگــران و فرهنــگ ســازمان داشــته اســت. ایــن 
رویکــرد، لحنــی ایجــاد میک نــد کــه نشــان می‌دهــد 
بــا درس گرفتــن از اشــتباه، آمــاده حرکــت رو به جلو 

هســتید.«

همچنیــن جلــب اعتمــاد همــکاران می توانــد در 
گفت‌وگوهــای  )ناهــار،  غیررســمی  جمع‌هــای 
رفتــار دوســتانه،  بیفتــد.  اتفــاق  کوتــاه( ســریع‌تر 
گــوش دادن فعــال و کمــک داوطلبانــه می‌توانــد 

چرا صداقت در محیط کار 
حیاتی است، چرا افراد ممکن 

است به رئیس خود دروغ 
بگویند و در صورت وقوع، 

چه اقداماتی برای پذیرش، 
عذرخواهی، جبران و بازسازی 

اعتماد باید انجام شود. 
همچنین بر اهمیت ثبات در 
راستگویی، مسئولیت‌پذیری 

و یادگیری از اشتباه برای رشد 
حرفه‌ای تأکید دارد.

کنــد. حــس »بازگشــت« شــما را تقویــت 
در نهایــت، بایــد نشــان دهیــد مکانیزمــی بــرای 
جلوگیــری از تکــرار ایجاد کرده‌ایــد؛ اقداماتی مانند 
از  قبــل  گرفتــن  مشــورت  داده‌هــا،  دقیــق  ثبــت 
تصمیم هــای حســاس، یــا شفاف‌ســازی فرآیندها، 
پیــام مهمــی منتقــل میک نــد: اینک ــه دروغ‌گویــی 

شــما یــک لغــزش بــوده، نــه یــک عــادت.

چــه  شــدن،  بخشــیده  صــورت  در 
اقداماتــی را می‌توانیــد بــه رئیــس 

دهیــد؟ پیشــنهاد  خــود 
موریــن، روان‌درمانگــر، پیشــنهاد میک نــد بــا مدیــر 
کنیــد.  خــود در مــورد نحــوه پیشــرفت صحبــت 
گــر لازم باشــد هــر هفتــه  موریــن می گویــد: »حتــی ا
بــه یــک سرپرســت اجــازه دهیــد کار شــما را بررســی 
کنــد، یــا ایــن کــه روزانــه شکســت‌ها و نقــاط ضعــف 
را گــزارش دهیــد. بهتــر اســت برنامــه‌ای مشــخص 
تدویــن کنیــد تــا رونــد رشــد و پیشــرفت شــما قابــل 

مشــاهده باشــد.«

اخــراج  دروغگویــی  دلیــل  بــه  اگــر 
می‌افتــد؟ اتفاقــی  چــه  شــوید؛ 

کــه  اســت  ایــن  کار  مهم‌تریــن  شــرایط،  ایــن  در 
تجربــه را به‌عنــوان یــک درس زندگــی بپذیریــد و 
مســئولیت کامــل آن را بــر عهــده بگیریــد. موریــن 
میک‌نــد: »بــه دام وسوســه ســرزنش دیگــران بــرای 
اعمــال خــود نیفتیــد. اشــتباهات را تحلیــل کنیــد، 
درس‌هــا را اســتخراج کنیــد و ســپس بــه ایــن فکــر 
آینــده،  در  مشــابه  موقعیت‌هــای  در  کــه  کنیــد 
چگونــه می‌توانیــد شــرایط را بــه گونــه ای متفــاوت 

و بهتــر مدیریــت کنیــد.«
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مترجم:  علی رضا گنجی

چگونه خطرات ایمنی محل کار 
دیتاسنترها را کاهش دهیم؟ 

ی تجهیزات و  ی از ایمن ی، حت یروی انسان رکزداده برای ن یط‌های م ی مح ایمن
ر است دیتاها مهم‌ت

مقاله فنی

ایمنی کارکنان در 
مراکزداده به‌اندازه حفاظت 
از تجهیزات حیاتی است؛ 
چراکه خطراتی چون 
برق‌گرفتگی، گرما و 
سروصدا، جان انسان‌ها را 
تهدید می‌کنند. این مقاله 
راهکارهایی برای کاهش 
این خطرات محیطی ارائه 
می‌دهد.

datacenterknowledge.com.:منبع

اشاره
وقتــی متخصصــان مرکــزداده دربــاره مدیریــت خطــرات )risk management( صحبــت میک‌ننــد؛ اغلــب 
کــزداده  تمرکزشــان بــر محافظــت از ســرورها و زیرســاخت‌های فنــاوری اطلاعــات اســت. بــه هــر حــال، مرا
ســاخته شــدند تــا کمتریــن قطعــی و بالاتریــن امنیــت بــرای دارایی‌هــای دیجیتالــی را داشــته باشــند؛ امــا 
ایمنــی محــل کار نیــز بــه همــان انــدازه مهــم و حیاتــی اســت. انســان‌ها نیــز بــه انــدازه ســخت‌افزارها، در 
محیط‌هــای دیتاســنتر بــا خطــرات قابــل توجهــی روبــرو هســتند. از خطــرات الکتریکــی و برق‌گرفتگــی تــا 
ــط  ــی محی ــای ایمن ــنترها، چالش‌ه ــروصداها. دیتاس ــدید و س ــای ش ــق، گرم ــای حری ــتم‌های اطف سیس
کار منحصربه‌فــردی دارنــد بایــد مــورد توجــه کارفرمایــان و اپراتورهــا قــرار گیرنــد و تمــام نــکات لازم بــرای 

محافظــت از کارمنــدان و پیمــانک‌اران صــورت گیــرد.
کــزداده پرداختــه و راهک‌ارهایــی بــرای  ایــن مقالــه بــه بررســی خطــرات کلیــدی مطــرح در محیــط کار مرا

کاهــش آن‌هــا ارائــه میک‌نــد.

مراکزداده و ایمنی محل کار
کثــر  ا داخــل  در  انســانی  نیــروی  حضــور  گرچــه  ا
کــزداده، محــدود و موقتــی و بــرای بــازه‌ای کوتاه  مرا
اســت ولــی نمی‌تــوان از ایــن مســئله چشم‌پوشــی 
مرکــزداده،  مهندســان  و  تکنســین‌ها  کــه  کــرد 
بخشــی از زمــان کاری خــود را محــل تجهیــزات و 
تاسیســات طــی میک‌ننــد. آن‌هــا وظایــف فیزیکــی 
ماننــد راه‌انــدازی ســرورها و وصــل کــردن کابل‌هــا 
ــوان ایــن کارهــا را از راه  را انجــام می‌دهنــد و نمی‌ت

دور انجــام داد.
بــر ایــن، تکنســین‌های دیگــری هــم بــه  افــزون 
مرکــزداده  اصلــی  محیــط  وارد  مختلــف،  دلایــل 
می‌شــوند؛ برخــی بایــد سیســتم‌های سرمایشــی 
را بازرســی و تجهیــزات HVAC جدیــد را نصــب 
خنــک  همیشــه  ســرورها  تــا  کننــد  راه‌انــدازی  و 
بماننــد. متخصصــان و کارمنــدان امنیــت شــبکه 
ایــن  در  فیزیکــی  تهدیــدات  رفــع  دنبــال  بایــد 

نیــروی  از  دیگــر  بخشــی  و  باشــند  محیط‌هــا 
انســانی، وظیفــه تعمیــر و نگهداری فضا و ســاختار 

فیزیکــی محیــط دیتاســنتر را برعهــده دارنــد.
دارنــد  وظیفــه  مرکــزداده  اپراتورهــای  بنابرایــن، 
محیــط کار ایــن افــراد را امــن نگــه دارنــد. تضمیــن 
درســت  کار  یــک  تنهــا  نــه  مرکــزداده  ایمنــی 
جملــه  از  کشــورها  از  بســیاری  در  بلکــه  اســت؛ 
ایــالات متحــده، یــک الــزام از ســوی اداره ایمنــی 
اســت.   OSHA بــه  موســوم  شــغلی  بهداشــت  و 
بســیاری از ممیزی‌هــا و مجوزهــای دیتاســنترها 
صــادر نمی‌شــود تــا اینکــه قوانیــن ایمنــی محیــط 
اســتانداردهای  بــا  و  رعایــت  کامــا  آن‌هــا  در  کار 

باشــد. منطبــق  رایــج، 

کار  محیــط  ایمنــی  تهدیــدات  عمــده 
اســت: شــرح  ایــن  بــه  دیتاســنترها 
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 خطرات الکتریکی -1 
کــزداده مقــدار زیــادی بــرق مصــرف میک‌ننــد  مرا
کابل‌هــا،  از  پیچیــده  شــبکه‌ای  طریــق  از  کــه 
بــه  باتری‌هــا  و  پریزهــا  بــرق،  توزیــع  پنل‌هــای 
در  می‌رســد.  رک‌هــا  و  الکترونیکــی  تجهیــزات 
کابل‌هــای عایق‌بنــدی نشــده، اتصــالات  اینجــا، 
برقــی شــل یــا نیــم ســوز شــده کــه می‌تواننــد منجــر 
بــه جرقــه و آتش‌ســوزی شــوند؛ خطراتــی ایجــاد 
ــه کارمنــدان آســیب  میک‌ننــد کــه ممکــن اســت ب
وارد کنــد. بــا توجــه بــه اینکــه ولتــاژ بالایــی از طریــق 
خطــوط بــرق دیتاســنتر جریــان اســت؛ یــک شــوک 
داشــته  فاجعه‌بــار  تاثیــری  می‌توانــد  الکتریکــی 

باشــد.

خطرات زمین خوردن کارمندان -2 
کــه  گونــه‌ای هســتند  محیط‌هــای مرکــزداده بــه 
خطــرات افتــادن، پــرت شــدن و زمیــن خــوردن 
کارگــران زیــاد اســت. در غالــب دیتاســنترها، بخــش 

How to Manage Data 
Center Workplace 
Safety Risks

عظیمــی از کابل‌هــای شــبکه و بــرق از بــالای رک‌ها 
و تجهیــزات الکتریکــی عبــور کــرده و کار و مدیریــت 
آن‌هــا، خطــرات بالقــوه‌ای ماننــد زمیــن خــوردن را 
ایجــاد میک‌نــد؛ موضوعــی کــه موسســه OSHA نیز 

تمرکــز کلیــدی روی آن دارد.

گرمای بیش از حد -3 
کــزداده بــه دلیــل تولیــد حــرارت بســیار زیــاد  مرا
توســط تجهیــزات الکترونیکــی، غالبــا محیط‌هــای 
سیســتم‌های  گرچــه،  ا هســتند.  گرمــی  بســیار 
سرمایشــی در ایــن محیط‌هــا نصــب شــده و ســعی 
بــازه اســتاندارد و عــادی  می‌شــود دمــا در یــک 
نگــه داشــته شــود تــا تجهیــزات فنــاوری اطلاعــات 
خوب کار کنند اما همیشــه کل محیط دیتاســنتر 

خنــک نیســت. ایــن موضــوع بــرای سیســتم‌های 
جدیــد  فنــاوری  ماننــد  پیشــرفته  سرمایشــی 
direct to chip که ســعی میک‌ند درون ســرور خنک 
باشــد و گرمــا را از داخــل ســرور بــه بیــرون هدایــت 
میک‌نــد؛ بــرای کارمنــدان دیتاســنتر چالش‌برانگیز 
می‌شــود و معمــولا در محیطــی بســیار گــرم بایــد 
کارهــای فنــی و تعمیر و نگهــداری را انجام بدهند.

کــزداده می‌توانند  در نتیجــه، محیط‌هــای گــرم مرا
کــه بــه مــدت  یــک خطــر بــرای افــرادی باشــند 

ــد در آنجــا کار کننــد. ــی بای طولان

اجسام سنگین -4 
یــک ســرور زیــاد ســنگین نیســت ولــی وقتــی چنــد 
ســرور را درون یــک رک جاســازی میک‌نیــد؛ ایــن 
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کار در مراکزداده با خطراتی چون 
برق‌گرفتگی، گرمای شدید، سقوط 

اجسام سنگین، آلودگی صوتی 
و مشکلات تنفسی همراه است. 
این محیط‌ها همچنین استرس‌زا 

هستند و نیاز به تدابیر ایمنی جدی 
برای حفاظت از کارکنان دارند.

رک چنــد صــد پوند وزن خواهد داشــت. باتری‌ها، 
برخــی  و  ســرمایش  واحدهــای  یوپی‌اس‌هــا، 
دیگــر از قطعــات و تجهیزاتــی کــه در دیتاســنترها 
می‌بینیــم؛ ســنگین وزن هســتند و جابه‌جایــی 
آن‌هــا می‌توانــد بــرای کارمنــدان خطرســاز باشــد. 
گــر یــک رک بیــش از حــد ســنگین  همچنیــن، ا
درســتی  فیزیکــی  پیکربنــدی  و  نصــب  یــا  شــده 
نداشــته باشــد؛ خطــر افتــادن آن روی کارمنــدی 
کــه مشــغول تعمیــر یــا تعویــض یک ســرور آن یــا رک 

کنــار دســتی اســت؛ وجــود دارد.

 آلودگی صوتی -5 
سرمایشــی  تجهیــزات  فن‌هــا،  مــداوم  صــدای 
شــنوایی  آســیب  باعــث  می‌توانــد  ســرورها  و 
باعــث  یــا  شــود  کارمنــدان  بــرای  بلندمــدت  در 
بــه  کــزداده  مرا گــردد.  آن‌هــا  ذهنــی  خســتگی 
مشــهور  بــالا،  صوتــی  آلودگــی  بــا  محیط‌هــای 
هســتند و گریــزی از ایــن امــر نیســت امــا بایــد خــود 
نیــروی انســانی و مدیریــت مرکــزداده، تاثیــرات این 

دهنــد. کاهــش  را  همیشــگی  خبــر 

و  -6  اســترس  تنفســی،  ریســک‌های 
... و  روانــی  فرســودگی 

دیتاســنترها  محیــط  ایمنــی  خطــرات  فهرســت 
گازهــای خنکک‌ننــده یــا  طولانــی اســت. نشــت 
ــرای سیســتم  ــد ب مــواد شــیمیایی خــاص می‌توان
تنفســی مضــر باشــد. گــرد و غبــار انباشــته در کــف 

کاذب یــا روی فیلترهــا ممکــن اســت مشــکلات 
ــد. ــاد کن ــی ایج ــا تنفس ــک ی آلرژی

آماده‌بــاش  شــبانه،  شــیفت‌های  همچنیــن، 
ــی،  ــان قطع ــریع در زم ــخ س ــه پاس ــاز ب ــی و نی دائم
باعــث اســترس زیــاد و فرســودگی شــغلی می‌شــود.
در برخــی دیتاســنترها، شــاهد خطــرات دیگــری 
ایــن  داخــل  بــه  غیرمجــاز  افــراد  ورود  ماننــد 
محیط‌هــا و حملــه بــه کارمنــدان دیتاســنتر بــرای 

خــرابک‌اری یــا نفــوذ بــه شــبکه بودیــم.

محیط‌هــای  خطــرات  چگونــه 
کاهــش  و  مدیریــت  را  مرکــزداده 

؟ هیــم د
ــدات  ــه تهدی ــد ک ــر می‌رس ــه نظ ــور ب ــه این‌ط گرچ ا
کارگــران  زیــادی در محیط‌هــای دیتاســنتر بــرای 
ولــی خوش‌بختانــه،  فنــی وجــود دارد  نیــروی  و 
مدیریــت همــه آن‌هــا نســبتا ســاده اســت. بــرای 
ــل کار،  ــی مح ــرات ایمن ــاندن خط ــل رس ــه حداق ب
اپراتورهــای مرکــزداده بایــد بهتریــن شــیوه‌ها را در 

نظــر بگیرنــد:

بایــد سیســتم‌های الکتریکــی بــه طــور مرتــب  -1 
بازرســی شــوند تــا کابل‌هــا و تجهیــزات معیــوب و از 
کار افتــاده‌ای کــه می‌تواننــد بــه کارمنــدان آســیب 

برســانند؛ شناســایی و رفــع شــوند.
کنیــد. انجــام ایــن  -2  کابل‌هــا را ســازماندهی   

را  آینــده  در  کابل‌هــای  مدیریــت  تنهــا  نــه  کار 
ســاده‌تر میک‌نــد؛ بلکــه از پخــش شــدن کابل‌هــا 
و زمینه‌ســازی بــروز حوادثــی ماننــد جرقــه زدن، 
 ... و  انســانی  نیــروی  خــوردن  زمیــن  بریدگــی، 

میک‌نــد. جلوگیــری 
ــط  -3  ــی، فق ــتم سرمایش ــی سیس ــگام طراح هن

بــه فکــر ســرورها و رک‌هــا نباشــید و دمــای محیــط 
دیتاســنتر را هــم در نظــر بگیریــد تــا فضــا و دمــای 
کار طولانی‌مــدت چنــد ســاعته فراهــم  مناســب 

باشــد.
 4-  ۸۰ از  بالاتــر  بایــد  ســرور  اتــاق  دمــای  گــر  ا

درجــه فارنهایــت باشــد؛ اطمینــان حاصــل کنیــد 
تکنســین‌های دیتاســنتری کــه می‌خواهنــد بــرای 
کننــد؛ تمــام نــکات  کار  طولانی‌مــدت در آن‌جــا 
ایمنــی گفتــه شــده در اســتانداردها و قوانیــن کار را 

میک‌ننــد. رعایــت 
کار  -5  بــرای جابه‌جایــی و  دســتورالعمل‌هایی 

بــا اجســام ســنگین و همچنیــن مدیریــت آن‌هــا 
تدویــن و بــه کارمنــدان آمــوزش دهیــد تــا از هرگونه 

ســقوط جلوگیــری شــود.
ــه  -6  اطمینــان حاصــل کنیــد رک‌هــای ســرور ب

ــه  ــاز ب ــوار و همچنیــن در صــورت نی ــه دی ــا ب کــف ی
یکدیگــر متصــل شــدند و کامــا محکــم هســتند؛ 

به‌طوریک‌ــه خطــر ســقوط ندارنــد.
و  -7  رک‌هــا  میــان  در  دائمــا  کــه  کارمندانــی   

ســرورها مشــغول کار هســتند؛ باید از هدفون‌های 
هدفون‌هایــی  کننــد؛  اســتفاده  گوشــی  بــزرگ 
کنســلینگ دارنــد و می‌تواننــد  کــه قابلیــت نویــز 
مقــداری از نویــز آلودگــی صوتــی محیــط را کاهــش 

دهنــد.
محیــط اصلــی مرکــزداده بایــد دارای تهویــه  -8 

از  اســتفاده  باشــد؛  مناســب  فیلتراســیون  و 
 HEPA سیســتم‌های تهویــه مطبــوع با فیلترهــای
یــا فیلترهــای صنعتــی بــا قابلیــت جــذب ذرات ریــز 
و گــرد و غبــار در ایــن زمینــه بســیار کمکک‌ننــده 

اســت.
ورود  -9  از  جلوگیــری  بــرای  مدونــی  برنامــه 

باشــید.  داشــته  مرکــزداده  داخــل  بــه  گردوغبــار 
ــف کاذب،  ــرای ک ــم ب ــت منظ ــه نظاف ــرای برنام اج
کابلک‌شــی ضــروری  ســقف، رک‌هــا و مســیرهای 
اســت و اســتفاده از جاروبرقی‌هــای صنعتــی بــا 
کنــده شــدن  فیلتــر مناســب بــرای جلوگیــری از پرا

می‌شــود. توصیــه  نیــز  هــوا  در  ذرات 

نتیجه‌گیری
کار،  کارمنــدان در محیــط  هرچقــدر روی ایمنــی 
کنیــد؛ بــه ویــژه در محیط‌هایــی  ســرمایه‌گذاری 
ماننــد دیتاســنترها که خطــرات بالقوه‌ای بــا درجه 
ــالا مطــرح اســت؛ هــم خیالتــان آســوده خواهــد  ب
و  نمی‌دهــد  رخ  غیرمنتظــره‌ای  اتفــاق  کــه  بــود 
هــم خــود تکنســین دیتاســنتر شــما بــا شــوق و 
اطمینــان و انگیــزه بالاتــری، فعالیــت خواهــد کــرد.
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نجات سازمان‌ها در 
بحران‌های شدید، وابسته 
به تصمیم‌های درست و 
به‌موقع مدیران است.

مقاله مدیریتی

اشاره

در دنیــای پرشــتاب و به‌شــدت متغیــر امــروز، وقــوع بحــران دیگــر یــک احتمــال دور از ذهــن نیســت؛ 
بلکــه بخشــی جدایی ناپذیــر از واقعیــت محیــط کســب‌وکار اســت. از جنگ‌هــا و بلایــای طبیعــی گرفتــه تــا 
حمــات ســایبری، بحران‌هــای اقتصــادی، کمبــود منابــع یــا حتــی قطــع دسترســی بــه زیرســاخت‌های 
حیاتــی ماننــد اینترنــت، همگــی می‌تواننــد ســازمان‌ها را به‌طــور مســتقیم و شــدید تحــت تأثیر قــرار دهند. 

مــا بــه تازگــی نمونــه ای واقعــی از ایــن بحــران را تجربــه کردیــم: جنــگ ۱۲ روزه ایــران در خــرداد مــاه!
گهانــی، شــوکه‌آور و ضربه زننــده بــر پیکــره صنعــت IT و زیســت بــوم فنــاوری کشــور فــرود  بحرانــی کــه نا
آمــد و در دل خــود ده‌هــا بحــران دیگــر را نیــز بــه همــراه داشــت؛ از قطعــی اینترنــت و اختــال در دسترســی 
بــه هاســت، ســرور و دیتاســنترها گرفتــه تــا تعطیلــی کســب‌وکارها، هــک ســایت‌ها و مــوج گســترده حمــات 
ســایبری، ســرقت اطلاعــات کاربــران، از کار افتــادن ســرویس‌های آنلایــن مهــم و حیاتــی، اختــالات GPS و 

بدتــر اینکــه هیچک ــس نمی دانســت ایــن وضعیــت تــا چــه زمانــی ادامــه خواهــد داشــت!
در چنیــن شــرایطی، آن چــه یــک ســازمان را از فروپاشــی نجــات می‌دهــد یــا برعکــس بــه ســمت ســقوط 
میک‌شــاند؛ تصمیمــات مدیــران در لحظــات بحرانــی اســت. تصمیم‌گیــری درســت می‌توانــد ســازمان را 
حتــی در میانــه بحــران بــه ســمت فرصت‌هــای تــازه هدایــت کنــد، در حالــی کــه تصمیمــات شــتاب‌زده یــا 

انفعالــی، آســیب‌ها را چنــد برابــر خواهــد کــرد.
در ایــن مقالــه، بــه مهم‌تریــن تصمیماتــی می پردازیــم کــه رهبــران کســب‌وکار بایــد در شــرایط ناپایــدار، 

غیرقطعــی، غیرقابــل پیش‌بینــی و غیرعــادی اتخــاذ کننــد.

1  -اولویت‌بندی بین بقا و رشد
هــر  پرســش  اولیــن  بــزرگ،  بحران‌هــای  دل  در 
ــد  کنــون بای مدیــری در ســازمان ها ایــن اســت: »ا
برنامه‌ریــزی  رشــد  بــرای  یــا  بجنگیــم  بقــا  بــرای 

کنیــم؟«
• در مرحلــه شــوک و تهدیــد فــوری )ماننــد حملــه 
ســایبری یــا قطــع اینترنــت(، تمرکــز اصلــی بایــد بــر 
گســترش  حفــظ عملیــات حیاتــی، جلوگیــری از 
آســیب و تأمیــن نیازهــای فــوری مشــتریان باشــد. 
رکــود  )ماننــد  بلندمــدت  بحران‌هــای  در   •
اقتصــادی یــا جنــگ(، رویکــردی ترکیبــی ضــرورت 

دارد: حفــظ حیــات ســازمان در کنــار جســتجوی 
بــرای رشــد. مســیرهای جدیــد 

بــرای  انتظــار  یــا  تصمیم‌گیــری  عــدم  تعطیلــی، 
پایــان یافتــن بحــران، هنــری نیســت کــه یــک مدیــر 
کســب‌وکار از خــود نشــان بدهــد. مدیــران بــرای 
چنیــن لحظاتــی آمــوزش دیده انــد، مهــارت کســب 
تمــام  نــگاه  پذیرفته انــد.  مســئولیت  و  کردنــد، 
کارکنــان یــک ســازمان بــه تصمیــم رئیــس اســت و 
گــر رئیــس خــودش ندانــد ســازمان دقیقــا در چــه  ا
وضعیتــی قــرار دارد و چــه اقداماتــی بایــد انجــام 
دهــد؛ موجــی از ســردرگمی، ناامیــدی و شکســت 

هنر تصمیم‌گیری در بحران؛ چگونه 
کسب‌وکارمان را درطوفان‌ها نجات دهیم!

ران‌ها اتخاذ کنند  سب‌وکارها باید در دل بح ی که رهبران ک یات ۱۰ تصمیم ح

inc.comمنبع

مترجم:  نرگس روحانی
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در روحیــه کارمنــدان شــکل خواهــد گرفــت.
تصمیــم کلیــدی: پیــش از هــر اقدامــی، تشــخیص 
کــدام مرحلــه از بحــران قــرار  دهیــد ســازمان در 
دارد و بــر اســاس آن، اســتراتژی‌های کوتاه‌مــدت 

و بلندمــدت را هم‌زمــان طراحــی کنیــد.

ــع  ــدی و مناب ــان نق ــت جری 2  -مدیری
مالــی

افزایــش  درآمــد،  کاهــش  بــا  معمــولا  بحران‌هــا 
هزینه‌هــای پیش‌بینی‌نشــده یــا ترکیبــی از هــر دو 

همراهنــد.
شــفافیت،  بــا  و  تعــارف  بــدون  بایــد  مدیــران 
وضعیــت نقدینگــی شــرکت را بررســی کنند و ســراغ 
مالــی  پایــداری  ضامــن  امــا  حیاتــی  تصمیمــات 

بــرای نمونــه: برونــد.  شــرکت 

حذف یا تعلیق پروژه‌های غیرضروری 	•
کــره مجــدد بــا تأمینک‌ننــدگان بــرای شــرایط  مذا 	•

پرداخــت بهتــر
یافتــن منابــع مالــی جایگزیــن )وام اضطــراری،  	•

جدیــد( ســرمایه‌گذار  جــذب 
ایجاد ذخیره نقدی برای ماه‌های آینده 	•

امــا اقداماتــی ماننــد تعدیــل شــتاب‌زده نیروهــا، 
مزایــا،  و  حقــوق  پرداخــت  انداختــن  تأخیــر  بــه 
بــرای  ماه‌هــا  کــه  پروژه‌هایــی  گذاشــتن  کنــار  یــا 

نــگاه  در  شــاید  شــده،  برنامه‌ریــزی  و  کار  آن‌هــا 
اول صرفه‌جویــی بــه نظــر برســند، امــا تصمیماتــی 
مالــی موقــت  بحران‌هــای  از  عبــور  بــرای  پایــدار 
آســیب‌های  طولانی‌مــدت  در  و  نیســتند. 
کــه  میک‌ننــد  وارد  ســازمان  بــه  جبران ناپذیــری 
مهم‌تریــن آن، کاهــش اعتمــاد و انگیــزه در میــان 

اســت. کارکنــان 
اضطــراری  مالــی  نقشــه  یــک  کلیــدی:  تصمیــم 
داشــته باشــید کــه نشــان دهــد حتــی در بدتریــن 
حیــات  بــه  می‌توانــد  چگونــه  ســازمان  ســناریو، 

خــود ادامــه دهــد.

ارتباطــات  و  شــفافیت  ایجــاد   - 3
مؤثــر

می‌تواننــد  ابهــام  و  شــایعات  بحــران،  دل  در 
ــر  گ ــد. ا ــل کنن ــر از خــود بحــران عم حتــی مخرب‌ت
کارمنــدان، مشــتریان یــا شــرکا از واقعیــت بی‌اطــاع 
بماننــد؛ اعتمــاد بــه ســازمان فــرو می‌ریــزد. بنابــران 

مدیــر یــک ســازمان بایــد تصمیــم بگیــرد:

•چــه اطلاعاتــی، در چــه زمانــی و بــا چــه ســطحی از 
جزییــات بــه چه کســانی منتقل شــود

•کانال‌هــای اصلــی ارتباطــی ســازمان در بحــران 
گــر اینترنت قطع اســت،  چــه باشــند )بــرای مثــال، ا

از پیامــک یــا تمــاس تلفــن اســتفاده شــود(
•چگونــه پیام‌هــا هــم امیدبخــش و هــم واقع‌گرایانــه 

باشند

کنیــد: در ماجــرای هــک  بــرای نمونــه، مقایســه 
بانک‌هــای پاســارگارد و ســپه، حتــی چنــد روز پــس 
وجــود  شــفافی  اطلاع رســانی  هیــچ  اختــال،  از 
نوبیتکــس  رمــزارز  صرافــی  مقابــل،  در  نداشــت. 
بــا  از همــان ســاعات نخســت حملــه ســایبری 
اطلاعیه هــای روشــن، بــه موقــع و حمایتگرانــه، 

کــرد. کاربــران خــود را حفــظ  اعتمــاد و آرامــش 
کلیــدی: یــک طــرح ارتباطــات بحــران  تصمیــم 
داشــته باشــید تــا همــه بداننــد در صــورت بــروز 
کســی ســخنگوی ســازمان اســت،  حادثــه، چــه 
پیام‌هــا از چــه کانال‌هایــی منتشــر می‌شــوند، چــه 
اطلاعاتــی بایــد در اختیــار کارکنــان و مشــتریان قرار 

ــرد و گفتــن چــه اطلاعاتــی ضــروری نیســت! گی

4  -تأمیــن امنیــت ســایبری و حفاظت 
از داده‌ها

نشــت  یــا  هکــری  حملــه  ماننــد  شــرایطی  در 
بســیار  تصمیم‌گیــری  بــرای  زمــان  اطلاعــات، 
محــدود اســت. مدیــر ســازمان بایــد بــدون تاخیــر 

کنــد: اقــدام  زیــر  مــوارد  روی 

کنش سریع امنیتی • فعال‌سازی تیم وا
دسترســی‌های  کــردن  مســدود  یــا  محــدود   •

تــی حیا
• اطلاع‌رســانی شــفاف و فــوری بــه کاربــران یا مشــتریان 

آســیب‌دیده
• همــکاری مســتقیم با مراجع قانونــی و نهادهای 

مرتبط

ــات  ــد حم ــت ش ــگان ثاب ــه هم ــر ب ــگ اخی در جن
کــه  ک‌تــر از آن چیــزی هســتند  ســایبری خطرنا

10Critical Decisions Leaders Must 
Make for Business
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در ایــن زمــان می‌توانــد ســال‌ها تــاش بــرای جلــب 
اعتمــاد را نابــود کنــد. مدیــر بایــد تصمیــم بگیــرد:

•در مواجهــه بــا مشــتریان ناراضــی یــا آســیب‌دیده 
چــه رویکــردی داشــته باشــد

•چطور مسئولیت‌پذیری سازمان را نشان دهد
کمــک بــه  •چگونــه بــا اقدامــات مثبــت )ماننــد 

کنــد جامعــه( تصویــر برنــد را تقویــت 
اعتبــار  بایــد  تصمیــم  هــر  کلیــدی:  تصمیــم 
ــه  ــر هزین گ ــی ا ــد، حت ــظ کن ــد را حف ــدت برن بلندم

باشــد. داشــته  کوتاه‌مــدت 

۱۰  -آماده‌سازی سازمان برای 
بحران‌های آینده

هــر بحــران، فرصتــی بــرای یادگیــری اســت. رهبــران 
موفــق پــس از عبــور از بحــران، فرایندهــا را مــرور و 

نقــاط ضعــف را اصــاح میک‌ننــد:

• مستندسازی تجربه‌ها
• بازنگری در برنامه‌های پشتیبان و اضطراری

کنــش بهتــر در بحران‌هــای  • آمــوزش تیــم بــرای وا
بعــدی

تصمیــم کلیــدی: تبدیــل بحــران بــه فرصتــی بــرای 
یادگیــری ســازمانی.

نتیجه‌گیری
روی  حرکــت  ماننــد  بحــران  در  تصمیم‌گیــری 
بایــد ســنجیده،  گام  هــر  اســت؛  باریــک  طنــاب 
ســریع و منعطــف باشــد. مدیــران موفــق بایــد هــم 
تصویــر بــزرگ را ببیننــد و هــم بــه جزئیــات حیاتــی 

توجــه کننــد. ترکیــب ســه عنصــر کلیــدی:
داده‌هــا(،  بــر  مبتنــی  )تصمیم‌گیــری  عقلانیــت 
و  مشــتریان(  و  کارکنــان  از  )حمایــت  انســانیت 
جســارت )حرکــت بــه ســمت راهکارهــای جدیــد( 
ــه  ــازمان را ن ــد س ــه می‌توان ــت ک ــزی اس ــان چی هم
تنهــا از بحــران عبــور دهــد، بلکــه قوی‌تــر از قبــل 

ســازد.

تصــور می‌شــود و می‌تواننــد ویرانگر و مخــرب برای 
کــه  کســب‌وکار باشــند. اهمیــت زیــادی دارد  کل 
ســازمان ها از پیــش بــرای چنیــن شــرایطی آمــاده 
باشــند، از پشــتیبان‌گیری و افزونگــی‌ سیســتم ها 
گرفتــه تــا شبیه ســازی ســناریوهای حملــه. امــا در 
لحظــه بحــران، آنچــه حیاتــی اســت تصمیم ســریع 
بــرای بازگردانــدن ســرویس‌ها یــا بازیابــی اطلاعــات 

از دســت رفتــه اســت.
تصمیــم کلیــدی: داشــتن یــک پروتــکل پاســخ بــه 
حادثــه ســایبری و تمریــن منظــم آن، تــا در لحظــه 
کنــش ســازمان  بحــران هیــچ زمانــی هــدر نــرود و وا

دقیــق، ســریع و هماهنــگ باشــد.

5  -حفظ و تقویت روحیه تیم
بحران‌هایــی ماننــد جنــگ یــا رکــود شــدید، فشــار 
کارکنــان تحمیــل میک‌ننــد.  روانــی ســنگینی بــر 
گــر بــه انگیــزه و امنیــت روانــی آن‌هــا توجــه نشــود،  ا
می‌توانــد باعــث ریــزش نیــروی کلیدی و فروپاشــی 
بایــد  ســازمان  مدیــر  شــود.  ســازمان  ســاختار 

گاهانــه تصمیــم بگیــرد کــه: آ

•چطــور بــه کارکنــان اطمینــان دهــد کــه ســازمان 
در کنــار آن‌هاســت و بــرای حمایــت از آن‌هــا تــاش 

میک‌نــد
کار  روش  یــا  کاری  ســاعات  در  تغییراتــی  چــه   •

اســت ضــروری  دورکاری(  )ماننــد 
• چــه اقدامــات حمایتی )از مشــاوره روان‌شناســی 

تــا حمایــت مالــی( امکان‌پذیر اســت
در  اختــال  یــا  کار  دفتــر  تعطیلــی  صــورت  در   •
اینترنــت و موبایــل، ارتباطــات کاری چگونــه ادامــه 

پیــدا کننــد
تصمیــم کلیــدی: انتخــاب رویکــردی انســان‌محور 
کارکنــان بداننــد در  کاری، تــا  حتــی در اوج فشــار 

ســخت‌ترین لحظه‌هــا تنهــا نیســتند.

ــن و  ــره تأمی ــه زنجی ــی ب 6  -تنوع‌بخش
مــدل درآمــدی

یــا  اولیــه  مــواد  کمبــود  ماننــد  بحران‌هایــی  در 
قطــع واردات، وابســتگی بــه یــک تأمینک‌ننــده یــا 
یــک بــازار می‌توانــد بــرای ســازمان ‌مــرگ‌آور باشــد. 

ــه: ــد ک ــم بگیرن ــد تصمی ــران بای ــن مدی بنابرای

گــر  • تأمینک‌ننــدگان جایگزیــن پیــدا کننــد )حتــی ا
هزینه بیشــتری داشــته باشــند(

• مــدل کســب‌وکار متناســب بــا شــرایط تغییــر کند 
)بــرای نمونــه، فــروش آنلایــن در صــورت بســته 

بــودن فروشــگاه‌ها(
• محصــولات یــا خدمــات جدیــدی معرفــی کننــد 

کــه نیــاز فــوری بــازار را پوشــش دهنــد

تهدیــد،  بــر  عــاوه  بحران هــا،  از  بســیاری 

فرصت‌هــای تــازه‌ای بــرای رشــد یــا نــوآوری هــم 
بــه همــراه دارنــد. ممکــن اســت مــردم یــا دولــت بــه 
محصــولات بیشــتری نیاز پیــدا ک‌نند؛ یا مــواد اولیه 
کمیــاب ‌شــود و ســازمان ناچــار باشــد بــرای تامیــن 
یــا جایگزینــی آن هــا، راه حل هــای خلاقانــه بیابــد.
در  انعطاف‌پذیــری  ایجــاد  کلیــدی:  تصمیــم 
زنجیــره تامیــن و مــدل کســب‌وکار، بــه گونــه ای کــه 
بقــا و رشــد ســازمان، تنهــا بــه یــک مســیر، وابســته 

نباشــد.

7 - استفاده از داده و سناریوسازی
تصمیم گیــری  پیش‌بینــی،  غیرقابــل  شــرایط  در 
نبایــد صرفــاً بــر پایــه حــدس و احســاس انجــام 

کســب‌وکار بایــد: شــود. مدیــر 

• داده‌هــای موجــود را جمــع‌آوری و تحلیــل کنــد 
میــزان  مشــتریان،  رفتــار  فــروش،  آمــار  )ماننــد 

هزینه‌هــا(
• چند سناریوی متفاوت طراحی کنند )بدبینانه، 

محتاطانه، خوش‌بینانه(
اقدامــات  از  مجموعــه ای  ســناریو،  هــر  بــرای   •

بگیرنــد نظــر  در  عملــی  و  مشــخص 

ــر تصمیم‌گیــری مبتنــی  تصمیــم کلیــدی: تکیــه ب
کنش هــای  وا جــای  بــه  داده هــا،  و  شــواهد  بــر 

یــا شــتاب زده. احساســی 

ــراه  ــری، هم ــرعت در تصمیم‌گی 8  -س
بــا انعطــاف

ــش  ــل بی ــا، تعل ــج در بحران‌ه ــرات رای ــی از خط یک
از حــد اســت. تأخیــر می‌توانــد فرصت‌هــا را از بیــن 
ببــرد و خســارت را افزایــش دهــد. از ســوی دیگــر، 
تصمیمــات عجولانــه بــدون اطلاعــات کافــی نیــز 

پرخطــر هســتند.
مدیر موفق در بحران کسی است که:

را  کافــی  زمــان ممکــن اطلاعــات  کمتریــن  • در 
کنــد جمــع‌آوری 

• تصمیم بگیرد و آن را اجرا کند
• در صــورت تغییــر شــرایط، آمــاده اصــاح تصمیــم 

باشد
برخــی از مدیــران از تــرس تصمیــم غلــط، ترجیــح 
ــی کــه  می‌دهنــد هیــچ تصمیمــی نگیرنــد؛ در حال
تاخیــر در تصمیم‌گیــری خــود می‌توانــد بدتریــن 

تصمیــم باشــد.
تصمیــم کلیــدی: پیــدا کــردن تعــادل بیــن ســرعت 

و دقــت.

9  -حفظ اعتبار و اعتماد برند
بحران‌هــا زمان هایــی هســتند کــه برنــد شــما زیــر 
ذره‌بیــن مــردم قــرار می‌گیــرد. یــک تصمیــم اشــتباه 

در دل بحران، مدیران باید میان 
بقا و رشد تعادل برقرار کرده، با 
تصمیم‌های سریع، داده‌محور و 

انسان‌محور سازمان را هدایت 
 کنند.

ترکیب عقلانیت، شفافیت و 
حمایت از کارکنان و مشتریان، 

کلید عبور از بحران و تقویت برند 
 است.
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                                
  

                    

                                  
                                
                                  
                                
                              
                                  

                                      
                            
                    

                                  
                              
                  

                      

                                
                  

        
                   

                        
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مترجم: فرزانه شوقی لیسار

ضمائم
ضمیمه) ح(:

مثال هایی برای طراحی 
مرکز داده

ایــن ضمیمــه تنهــا جنبــه آموزشــی دارد و بخشــی از ایــن 
نیســت اســتاندارد 

ــاب در ایــن  ــه ) ح ( کتــــ ضمیمــ
شــماره تقدیــم شــما می شــود

کتاب باز

رکز داده کوچک ی یک م راح ح 1: مثال ط
ح نمونــه بــرای یــک مرکــز داده کوچــک در زیــر نشــان داده شــده  یــک طــر
اســت. ایــن نمونــه از مرکــز داده، بــه انــدازه ای کوچــک اســت کــه می تــوان 

آن را بــا MDA و بــدون نیــاز بــه HDA، پشــتیبانی کــرد.
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ادامه جدول 9 : راهنمای مرجع رده بندی )معماری(

شکل )ضمیمه 20( نقشه اتاق کامپیوتر با نمایش راهروهای گرم و سرد

ایــن اتــاق کامپیوتــر، فضایــی در حــدود 180 متــر مربــع و 73 رک ســرور در 
EDAهــا و شــش رک نیــز در MDA دارد. شــش رک MDA، شــش رکــی 
در   SWITCH AND PATCHING RACKS عنــوان  بــا  کــه  هســتند 

پاییــن شــکل نشــان داده شــده اند.

الزامــی بــرای قــراردادن MDA در مرکــز اتــاق کامپیوتــر وجــود نداشــت، 
ح نیســت. در هــر حــال، بــا  چــون در اینجــا محدودیــت مســافت مطــر
قــراردادن MDA در مرکــز اتــاق می تــوان طــول و حجــم کابــل راهروهــای 

عمــود بــر راهروهــای رک را کاهــش داد.
MDA بــرای کابــل کشــی افقــی بــه EDA از HC اســتفاده می کنــد. در یــک 
مرکــز داده کــه حجــم بالایــی کابل کشــی بــه رک تجهیــزات دارد، ممکــن 
اســت لازم باشــد کــه بــرای کاهــش ازدحــام کابل هــای نزدیــک MDA، از 

HDA اســتفاده شــود.
ردیف هــای رک بــا جهــت جریــان هــوای زیــر کــف که بــه وســیله واحدهای 

تهویــه مطبــوع اتاق کامپیوتر )CRAC( ایجاد می شــود، همســو هســتند.
هــر CRAC روبــروی راهروهــای »گــرم« قــرار گرفتــه اســت تــا اجــازه دهــد 

کــه هــوای موثرتــری بــه هــر واحــد CRAC برگــردد.
تشــکیل راهروهــای »گــرم« و »ســرد« بــه صــورت یکــی در میــان، بــه ســبب 

نحــوه چیدمــان رک هــای ســرور ایجــاد شــده اســت.
کابــل ســبدی  کابل هــای دیتــا در راهروهــای »گــرم« درون ســینی های 
شــکل و کابل هــای بــرق نیــز، در زیــر کــف کاذب در راهروهــای »ســرد« 

قــرار می گیرنــد.
بــرای کنتــرل دسترســی و آلودگــی اتــاق کامپیوتــر از  NOC(NOC در شــکل 

نمایــان نیســت( جدا اســت.

ی رکت رکز داده ش ی یک م راح ح ۲: مثال ط
کــه  اســت  اینترنــت  یــا  وب  میزبــان  داده  مرکــز  یــک  بــرای  زیــر  مثــال 
کامپیوتــر و تجهیــزات ارتباطــی مربــوط بــه وب ســایت چندیــن شــرکت را 

در خــود جــای داده اســت.
مرکــز داده شــرکتی در ایــن مثــال، دو طبقــه دارد کــه هــر کــدام تقریبــا ۴۱۴۰ 
متــر مربــع هســتند. ایــن مرکــز داده، نمونــه ای از مرکــز داده بــا چندیــن 
ــوع سیســتم هایی کــه نگهــداری  ــر اســاس ن HDA اســت کــه هــر کــدام ب
کابل کشــی های  می کنــد از دیگــری متمایــز می شــود. بــه خاطــر حجــم 
 HDA ایــن سیســتم ها توســط دو  PCهــای ســرور،  بــرای  انجــام شــده 
ســرویس داده می شــوند و هــر ناحیــه فقــط ۲۴ رک ســرور را پشــتیبانی 
اضافــه  ســرور  رکهــای  نگهــداری  بــرای  اضافــه   HDA هفــت  می کنــد 
بــر  نواحــی  تفکیــک  بــرای  فقــط   HDA بنابرایــن  اســت  شــده  طراحــی 
اســاس نــوع عملیــات آنهــا اســتفاده نمیشــود بلکــه از دحــام کابــل در هــر 
کثــر ۲۰۰۰  HDA را نیــز کاهــش میدهــد. هــر HDA بــرای نگهــداری حدا

کابــل CAT6 طراحــی شــده اســت.
اولیــن طبقــه شــامل اتاق هــای الکتریکــی، مکانیکــی، انبارهــا، جایــگاه 
ــر پذیــرش، مرکــز عملیــات )NOC( و اتــاق  بارگیــری، اتــاق حراســت، دفت

ورودی اســت.
اتــاق کامپیوتــر در طبقــۀ دوم قــرار دارد و بــه طــور کامــل بــا کــف کاذب 
پوشــیده شــده اســت. همــۀ کابل کشــی های دیتــا و مخابــرات در زیــر کــف 

کابــل ســبدی شــکل جــا داده شــده اند. در  کاذب در درون ســینی های 
بعضــی جاهــا کــه حجــم کابل هــا زیــاد اســت و بــرای این کــه مانــع جریــان 
کابــل بــه صــورت دو طبقــه نصــب می شــود.  هــوا نشــوند، ســینی های 
شــکل زیــر اتــاق کامپیوتــر طبقــه دوم را همــراه بــا ســینی های کابــل نشــان 

می دهــد.

شکل )ضمیمه )۲۱( نمونه مرکز داده شرکت

ــا و مخابــرات در راهروهــای »گــرم« پشــت رک هــای ســرور  کابل کشــی دیت
انجــام شــده اســت. کابل کشــی الکتریکــی در راهروهــای »ســرد« در جلــوی 
رک هــای ســرور کشــیده شــده اســت. هــر دو نــوع کابل کشــی بــرق و دیتــا، 
راهروهــای اصلــی در جهــت شــرقی  غربــی را دنبــال می کننــد امــا بــرای 
حفــظ فواصــل لازم بیــن ایــن دو نــوع کابــل، از مســیرهای مســتقلی انجــام 

خواهنــد شــد.
مــکان قرارگیــری اتــاق ورودی در طبقــه اول و MDA در طبقــه دوم بــه 
ــد  ــه طــوری کــه مــدارات T1 و T3 می توانن دقــت انتخــاب شــده اســت. ب
در هــر جایــی از اتــاق کامپیوتــر روی تجهیــزات مربوطــه ســربندی شــوند. 
کابل کشــی اســتانداردی شــامل فیبــر   ،rackmount رک هــای ســرورهای
گــر ایــن استانداردســازی انجــام شــود،  Multimode و کابــل 6Cat دارنــد. ا

مدیریــت آن هــا قــدری ســاده تر خواهــد بــود.
ــرای  ــواع کابل کشــی ب ــوع گســترده ان ــه دلیــل ایــن تن ــز داده ب در ایــن مرک
رک هــای ایســتاده، امــکان پیاده ســازی یــک پیکربنــدی اســتاندارد بــرای 

پریزهــای منطقــه ای یــا zone outletهــا وجــود نــدارد.

رنت  رکز داده اینت ی یک م راح ح  ۳: مثال ط
در ایــن مثــال، مرکــز داده اینترنــت دارای یــک طبقــه تقریبــاً ۹۵۰۰ متــر 
مربعــی بــه همــراه یــک اتــاق کامپیوتــر در حــدود ۶۴۰۰ متــر مربــع اســت 
کــه در آن، HDAهــا بــه جــای  ایــن نمونــه ای از یــک مرکــز داده اســت 
کــه نگهــداری می کننــد متمایــز  کــه بــر اســاس نــوع سیســتم هایی  ایــن 
شــوند، بــر اســاس نواحــی تحــت پوششــان تفکیــک می شــوند. شــکل زیــر، 
نقشــه چیدمــان مرکــز داده را همــراه بــا ســینی های کابــل نشــان می دهــد. 
رک هــای MDA و HDA نشــان داده شــده اند ولــی رک هــای مشــتری در 

شــکل نمایــان نیســتند.
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                                      
                                
                                  
                          
                        
                          
                                
                              

                          
                    

                                
                                
                                    
                                



























              

        
                   
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شکل )ضمیمه ۲۲( نمونه مرکز داده اینترنت
عملیــات اتــاق ورودی و cross connect اصلــی بــا هــم ادغــام شــده و در 
MDA انجــام می شــود. ایــن ناحیــه ۵۰ رک ســرویس دهنده مخابراتــی 
جــای  خــود  در  را  اصلــی   cross connect فضــای  بــه  مربــوط  رک   ۲۰ و 
می دهــد. ایــن اتــاق توســط دو PDU اختصاصــی، دو واحــد تهویــه مطبــوع 
کاذب قــرار  کــف  کامپیوتــر، پشــتیبانی می شــود و روی  اختصاصــی اتــاق 
ــه  ــرار گرفت ــزا ق ــک ورودی مج ــا ی ــی ب ــاق اختصاص ــک ات دارد. MDA در ی
اســت کــه بــه ســرویس دهندگان مخابراتــی اجــازه می دهــد کــه بــدون نیــاز 
بــه ورود بــه قســمت مربــوط بــه مشــتریان در اتــاق کامپیوتــر، اصلــی کار 

ــد.  ــاق انجــام دهن خــود را در ایــن ات
مــکان قرارگیــری MDA و HDAهــا طــوری طراحــی شــده اســت کــه طــول 
مــدارات T1 و T3 بــه هــر رک در اتــاق کامپیوتــر کــه وصــل شــود، از حــد 

مجــاز بیشــتر نشــود. 
Tape libraryهــای خــودکار ســرورهای ذخیــره ســازی و تجهیــزات کنترلــی 
در  اختصاصــی   SAN اتــاق  یــک  در  ذخیــره،  ســرویس های  بــه  مربــوط 
مجــاورت MDA قــرار دارنــد. ایــن تجهیــزات بــه وســیلۀ مالــک مرکــز داده 
تهیــه و مدیریــت نمــی شــوند، بلکــه گــروه ســومی )غیــر از مالــک مرکــز داده 
و تولیدکننــده تجهیــزات( آن را انجــام می دهنــد. ایــن فضــای مســتقل، 
کــه بــدون  گــروه متخصصیــن ذخیره ســازی ایــن امــکان را می دهــد  بــه 

نیــاز بــه ورود بــه اتــاق کامپیوتــر اصلــی، تجهیزاتشــان را مدیریــت کننــد.
بــه  مربــوط  فضــای  اســت.  مشــتری  رک   ۴۳۰۰ حــاوی  کامپیوتــر  اتــاق 
مشــتریان توســط شــش HDA پشــتیبانی می شــود تــا حجــم کابلــی کــه در 
ســینی های کابــل زیــر کــف قــرار می گیــرد کمتــر شــود. هــر HDA تقریبــا 
HDAهــا در  ایــن  اتصــال زوج ســیم دارد.  بــرای ۲۰۰۰  ظرفیــت مناســب 
مرکــز ایــن فضــا قــرار می گیرنــد تــا طــول کابل هــا کاهــش یابــد. کابل کشــی 
از HDAهــا بــه رک هــای مشــتری اســتاندارد اســت تــا مدیریــت ســاده تر 
ــه  ــه ب ــی اضاف ــاز کابل کش ــورت نی ــت در ص ــن اس ــال، ممک ــر ح ــود. در ه ش

رک هــای مشــتری انجــام شــود. 
کابل کشــی دیتــا و مخابــرات بــه نواحــی ذخیره ســازی و اتــاق مونتــاژ در 
قســمت شــرقی اتــاق کامپیوتــر، از MDA و بــه دفاتــر غربــی اتــاق کامپیوتــر 

ــرات )TR( انجــام می‌شــود. ــز از اتــاق مخاب نی



  

                          
                              
                              
                  

                                    
                                


                        
                          
  

                                
                          

            

                                    
                                          
                              
                                
                          





































































 











  

  






 



























 









































































































  


























 





 

              

        
                   

                        









































ضمیمه »ط«:
 نام کتب و مراجع

این ضمیمه جنبه آموزشی داشته و بخشی از این استاندارد نیست.

کــه بــا ایــن  ایــن ضمیمــه حــاوی اطلاعــات مربــوط بــه اســتادی اســت 
اســتاندارد مربــوط هســتند یــا در متــن اســتاندارد بــه آن هــا اشــاره شــده 
وســیلۀ  بــه  و  هســتند  چــاپ  حــال  در  اســناد  ایــن  از  بســیاری  اســت. 
ســازمان های اســتاندارد بین المللــی یــا ملــی پشــتیبانی و توزیــع می شــوند. 
ــا  ــا مرکــز مؤسســات اســتاندارد ی ــوان از طریــق تمــاس ب ایــن اســناد را می ت
کاربــردی در  نماینــدگان منتصــب آن هــا بدســت آورد. قانــون الکتریکــی 

ایــالات متحــده آمریــکا NEC اســت.

•	 ANSI/IEEE C2 1997, National Eelectrical Safety Code
•	 ANSI/NFPA70 2002, National Eelectrical Code
•	 ANSI/NFPA75 2003, Standard for the protection of 

information technology equipment
•	 ANSI T1.336, Engineering requirements for a universal 

telecommunications frame
•	 ANSI/TIA/EIA 568 B.1 2001, Commercial Building 

Telecommunications Cabling Standard
•	 ANSI/TIA/EIA 568 B.1 2001, Commercial Building 

Telecommunications Cabling Standard Part 2: Balanced 
Twisted Pair Cabling Components

•	 ANSI/TIA/EIA 568 B.3 2000, Optical Fiber Cabling 
C o m p o n e n t s

•	 ANSI/TIA 569 A 1993, Commercial Building Standard for 
Telecommunications Pathways and Spaces.

•	 ANSI/TIA/EIA 606 A 2002, Adminstration Standard for the 
Telecommunication Infrastructure of Commercial Buildings

•	 ANSI/TIA/EIA J STD 607 2001, Commercial Building 
Grounding (Earthing) and Bonding Requirments for 
Telecommunications

•	 ANSI/TIA 758 1999. Customer owned Outside Plant 
Telecmmunications Cabling Standard

•	 ASHREA, Thermal Guideline for Data Processing 
E n v i r o n m e n t s

•	 ASTM B539 90, Measuring Contact Resistance of Electrical 
Connections (Static Contacts)

•	 BICSI Telecommunications Distribution Methods Manual
•	 BICSI Cabling Installation Manual
•	 BICSI Customer owned Outside Plant Methods Manual
•	 BOMA   Building Owners Management Association, 
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•	 CABA Continental Automated Buildings Association,
•	 Federal Communications Commision (FCC) Washington 

D.C., «The Code of Federal Regulations, FCC 47 CFR 68»
•	 Federal Telecommunications Recommendation 1090 1997, 

Commercial Building Telecommunications Cabling 
Standard, by National Communications System (NCS)

•	 IBC, International Building Code
•	 ICC, International Code Council
•	 IEEE Std. 142, Recommended Practice for Grounding of 

Industrial and Commercial Power Systems
•	 IEEE Std. 446, Recommended Practice for Eemergency 

and Standby Power System for Industrial and Commercial 
Applications

•	 IEEE Std. 1100, Recommended Practice for Powering and 
Grounding Electronic Equipment

•	 IEEE 802.3 2002 (also known as ANSI/IEEE Std. 802.3 2002 
or ISO 8802 3: 2002 (E), Carrier Sense Multiple Access 
with Collision Detection (CSMA/CD) Access Method and 
Physical Layer Specifictions

•	 IEEE 802.4 1990, Standard for Local Area Network Token 
Passing Bus Access Method, Physical Layer Specification,

•	 IEEE 802.5 1998, Token Ring Access Method and 
Physical Layer Specifications IEEE 802.7 1989 (R1997) 
IEEE Recommended Practices for Broadband Local Area 
Networks (ANSI)

•	 IEEE Standard 518 1982, Guide for the installation of 
electrical equipment to minimize electrical noise to 
controllers of external sources

•	 IFMA  International Facility Management Association   
Ergonomics for Facility Managers, June 2000

•	 NFPA 72, National Fire Alarm Code, 1999
•	 NFPA 2001, Standard on clean agent fire extinguishing 

systems, 2000 Edition
•	 NEC, National Eelectrical Code, article 725, Class 1, Class 

2 and Class 3 Remote  Control, Signaling and Power Limited 
Circuits

•	 NEC, National Eelectrical Code, article 760, Fire Alarm 
System.

•	 NEMA VE 2 2001, cable tray installation guidelines
•	 Society of Cable Televition Engineers, Inc., Document 

#IPS SP 001, Flecible RF Coaxial Drop Cable Specification
•	 TIA/EIA TSB 31 B, FCC 47 CFR 68, Rationale and 

Measurement Guidelines
•	 ANSI/TIA/EIA 485 A 1998, Electrical Characteristics of 

Generators and Receivers for USE in Balanced Digital 
Multipoint Systems

•	 TIA/EIA TSB89 1998, Application Guidelines for TIA/

EIA 485 A
•	 UL 444/CSA C22.2 No. 214 94, Communications Cables
•	 The Uptime Institute White Paper, Alternating Cold and Hot 

Aisles Provides More Reliable Cooling for Server Farms
•	 The Uptime Institute White Paper, Industry Standard Tier 

Classifications Define Site Infrastructure Performance
•	 The Uptime Institute White Paper, Fault Tolerant Power 

Compliance Specification

بــرای کســب اطلاعــات مرجــع می توانیــد بــا ســازمان های زیــر تمــاس 
کنیــد. حاصــل 

•	 ANSI
	» American National Standards Institute 
	» 11 W 42 St.
	» New York, NY 10032
	» USA
	» (212) 6424900
	» www.ansi.org

•	 ASHRAE
	» American Society of Heating, Refrigeration and Air 

conditioning Engineers 
	» 1791 Tullie Circle, NE
	» Atlanta, GA 30329
	» 1 800 527 4723
	» (400) 636 8400
	» www.ashrac.org

•	 ASTM
	» American Society for Testing and Materials (ASTM)
	» 100 Barr Harbor Drive
	» West Conshohocken, PA 194282959
	» USA
	» (610) 8329500
	» www.astm.org

•	 BICSI
	» Building Industry Consulting Service International (BICSI)
	» 8610 Hidden River Parkway
	» Tampa, FL 336371000
	» USA
	» (800) 2427405
	» www.bicsi.org

•	 CSA
	» Canadian Standards Association International (CSA)
	» 178 Rexdale Blvd.
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	» Etobicoke, (Toronto), Ontario
	» Canada M9W 1R3
	» (416) 7474000
	» www.csa international.org

•	 EIA
	» Electrical Industries Alliance (EIA)
	» 2500 Wilson Blvd., Suite 400 Arlington, VA 222013836
	» USA
	» (703) 9077500 
	» www.cia.org

•	 FCC
	» Federal Communications Commission (FCC) 
	» Washington, D.C. 20554
	» USA
	» (301) 7251585
	» www.fcc.org

•	 Federal and Military Specifications
	» National Communications System (NCS)
	» Technology and Standards Division
	» 701 South Court House Road Arlington, VA 222042198
	» USA
	» (703) 6076200
	» www.ncs.gov

•	 International Code Council (ICC) 
•	 International Building Code (IBC) 

	» 5203 Leesburg Pike, Suite 600 
	» Falls Church, VA 22041 
	» 703931 4533
	» www.iccsafe.org

•	 IEC
	» International Electrotechnical Commission (IEC)
	» Sales Department
	» PO Box 131
	» 3 rue de Varembe
	» 1211 Geneva 20
	» Switzerland
	» +41 22 919 02 11
	» www.iec.ch

•	 IEEE

	» The Institute of Electrical and Electronic Engineers, Inc (IEEE)
	» IEEE Service Center
	» 445 Hoes Ln., PO Box 1331
	» Piscataway, NJ 08855 1331
	» USA
	» (732) 9810060
	» www.ieee.org

•	 IPC
	» The Institute for Interconnecting and Packaging Electronic 

Circuits
	» 2215 Sanders Rd.
	» NorthBROOK, IL 600626135
	» USA
	» (847) 5099700
	» www.ipc.org

•	 ISO
	» International Organization for Standardization (ISO)
	» 1, Rue de Varembe
	» Case Postale 56
	» CH 1211 Geneva 20
	» Switzerland
	» +41 22 74 901 11
	» www.iso.ch

•	 NEMA
	» National Electrical Manufacturers Association (NEMA) 1300 N. 

17th Street, Suit 1847
	» Rosslyn, VA 22209
	» USA
	» (703) 8413200
	» www.nema.org

•	 NFPA
	» National Fire Protection Association (NFPA)
	» Batterymarch Park
	» Quincy, MA 022699101
	» USA
	» (617) 7703000 
	» www.nfpa.org

•	 SCTE
	» Society of Cable Telecommunications Engineers (SCTE)
	» 140 Philips Rd.
	» Exton, PA 193411318
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	» USA
	» (800) 5425040
	» www.scte.org

•	 Telcorida Technologies (Formerly: Bellcore) 
•	 Telcorida Technologies Customer Service

	» 8 Corporate Place Room 3C 183
	» Piscataway, NJ 088544157
	» USA
	» (800) 5212673
	» www.telcorida.com

•	 The Uptime Institute, Inc.
	» 1347 Tano Ridge Road 
	» Santa Fe, NM 87506
	» USA
	» (505) 9863900
	» www.upsite.com

•	 TIA
	» Telecommunication Industry Association (TIA)
	» 2500 Wilson Blvd., Swite 300
	» Arlington, VA 22201 3836
	» USA
	» (703) 9077700
	» www.tiaonline.org

•	 UL
	» Underwriters Laboratories, Inc. (UL)
	» 333 Pfingsten Road
	» Northbrook, IL 600622096
	» USA
	» (847) 2728800
	» www.ul.com
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مقاله فنی

جنگ اخیر نشان 
داد که زیرساخت‌های 
دیجیتال چقدر در برابر 
حملات فیزیکی و سایبری 
آسیب‌پذیرند. این مقاله 
راهکارهایی برای محافظت 
از سرورها و بازیابی 
اطلاعات در شرایط بحرانی 
ارائه می‌دهد، همراه با 
توصیه‌هایی برای آمادگی 
کاربران.

اشاره
جنــگ ۱۲ روزه اخیــر ایــران، تصــورات بســیاری از مــا دربــاره تهدیــدات ســایبری و فیزیکــی و آســیب‌های 
ناشــی از حمــات جنگــی را تغییــر داد. دیدیــم کــه عمــا ممکــن اســت یک روز صبــح از خواب بیدار شــویم 
و بفهمیــم بــرق شــهر بــر اثــر حمله ســایبری یا اصابت موشــک و پهپاد، قطع شــده اســت؛ اینترنــت نداریم 
کســتر تبدیــل شــده  و دفتــر محــل کار‌مــان در یــک ســاختمان معــروف و مســتحکم شــهر، بــه تلــی از خا
کنــون، چــه بایــد کــرد؟ چگونــه بــه اطلاعــات ذخیــره شــده روی ســرورهای ســوخته و نابــود شــده،  اســت. ا
دسترســی پیــدا کنیــم؟ چگونــه دیتاهــای حیاتــی مــردم را بازیابــی و ســرویس‌های گذشــته را زنــده کنیــم؟ 
آیــا در ایــن شــرایط کــه نــه اینترنــت عــادی در دســترس اســت و نــه امــکان حضــور فیزیکــی در محــل وجــود 
دارد و شــاید بــرق هــم نداشــته باشــیم؛ کاری می‌شــود کــرد یــا همه‌چیــز از بیــن رفتــه و بایــد ماه‌هــا قبــل و 

ســال‌های قبــل، پیش‌بینــی چنیــن روزی را میک‌ردیــم؟
در ایــن مقالــه، بــه راهکارهایــی بــرای محافظت از ســرورهای مدرن امــروزی در برابر تهدیدهای جنگی 

اشــاره میک‌نیــم و اشــاره‌ای هــم بــه نقــش کاربــران در حفاظــت از اطلاعات حیاتی‌شــان خواهیم داشــت:

مترجم:  بهرام غلامی

فــارادی  قفس‌هــای  از  اســتفاده 
بــرای افزایــش مقاومــت ســرورها و 

مراکــزداده
ســرورهای  از  حفاظــت  بــرای  امــروز،  دنیــای  در 
تجهیــزات  یــا  بانکــی  و  نظامــی  حیاتــی  و  مهــم 
مخابراتــی در جنگ‌هــا و تهدیــدات فیزیکــی ماننــد 
ریــزش  موشــک،  اصابــت  آتش‌ســوزی،  انفجــار، 
ســاختمان و حتــی بمب‌هــای الکترومغناطیســی 
راهــکاری  از   )Electromagnetic Pulse – EMP(
ــتفاده  ــارادی  )Faraday Cage(اس ــس ف ــام قف ــه ن ب
فلــزی  محفظــه  یــک  فــارادی  قفــس  می‌شــود. 
شــبکه  تجهیــزات  و  ســرورها  کــه  اســت  ویــژه 

هارددیســک‌های  )ماننــد  ذخیره‌ســازی  یــا 
پشــتیبان(، در آن قــرار می‌گیرنــد. ایــن محفظــه 
آن قــدر محکــم و مقــاوم اســت کــه بــه هیــچ وجــه 
ســایر  و  ســرور  بــه  آســیبی  شــدن  وارد  اجــازه ی 
نــه قابــل آتش‌ســوزی و  تجهیــزات را نمی‌دهــد؛ 
اشــتعال اســت؛ و نــه بــه راحتــی بــر اثــر فشــار یــا 
ضربــه، دچــار شکســتگی یــا خم شــدگی می‌شــود. 
الکترومغناطیســی  میدان‌هــای  فــارادی  قفــس 
خارجــی را دفــع یــا خنثــی میک‌نــد و هماننــد یــک 
ســپر از نفــوذ امــواج رادیویــی، الکترومغناطیســی 
و حتــی پالس‌هــای الکترومغناطیســی )EMP( کــه 
در حمــات جنگــی یــا انفجارهــای اتمــی ایجــاد 

چگونه از سرورهای خود در برابر حملات 
جنگی محافظت کنیم؟

روزی و وظایف  رورهای مدرن ام ی س یزیک یت ف رفندهایی برای افزایش امن ت
کاربران

hexatronicdatacenter.com:منبع 
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برای محافظت از سرورها 
در برابر تهدیدهای فیزیکی و 

الکترومغناطیسی، از قفس فارادی 
استفاده می‌شود؛ محفظه‌ای فلزی 
که امواج و فشارهای مخرب را دفع 
می‌کند. این قفس‌ها به‌صورت رک‌ 

یا اتاقک‌های عایق‌شده ساخته 
می‌شوند و تاب‌آوری مراکزداده را 
افزایش می‌دهند. همچنین، قرار 
دادن دیتاسنترها در پناهگاه‌های 
زیرزمینی یا دل کوه‌ها، راهکاری 

موثر برای مقابله با حملات فیزیکی 
و بمب‌های EMP است.

میک‌نــد. جلوگیــری  می‌شــوند؛ 
و  ســرورها  بــرای  فــارادی  قفــس  از  اســتفاده 
تــاب‌آوری  افزایــش  باعــث  شــبکه  تجهیــزات 
و  بحــران  زمــان  در  داده  کــز  مرا  )resilience(
ایمن‌ســازی وســایل حســاس در برابــر حمــات 
می‌شــود. الکترونیکــی  و  رادیویــی  هدفمنــد 

در  فــارادی  قفــس  پیاده‌ســازی 
داده مراکــز 

بــرای محافظــت از ســرورها و تجهیــزات شــبکه 
چندیــن  بــه  فــارادی  قفــس  حیاتــی،  کــز  مرا در 
شــیوه ســاخته و پیاده‌ســازی می‌شــود. در روش 
یــا رک‌هــای  اتاقک‌هــا  از  نخســت، مجموعــه ای 
فلــزی کــه بــه زمین متصل هســتند، ســاخته شــده 

و تجهیــزات شــبکه درون آن‌هــا قــرار می‌گیرنــد.
تعــداد  از  محافظــت  بــرای  کــه  دیگــر،  روش  در 
محــدودی ســرور و تجهیــزات ذخیره‌ســازی بــه کار 
مــی رود؛ رک‌هــای ســروری بــا درب و جداره‌هــای 
فلــزی بســیار مقــاوم، ضــد ضربــه و فشــار، و مقــاوم 
در برابــر بمب‌هــای الکترومغناطیســی و بــا رعایــت 
کامــل عایق‌بندی‌هــا ســاخته می‌شــوند. در ایــن 
رک‌هــا، از فیلترهــای ویــژه‌ای بــرای ورودی کابل ها 

و تجهیــزات شــبکه اســتفاده می‌شــود.
در برخــی پیاده‌ســازی‌ها، از چندیــن لایــه رســانای 

The Physical Security of 
Your Data Center: How to 
Keep Everything Safe

فلــزی اســتفاده می‌شــود تــا ایــن اطمینــان حاصل 
شــود کــه هیچ آســیبی بــه ســرورها نخواهد شــد.

از  دور  و  زیرزمینــی  دیتاســنترهای 
حســاس و  شــهری  مناطــق 

احتمــالا تصاویــری از دیتاســنترهای شــرکت‌های 
کوه‌هــا،  دل  در  کــه  دیده‌ایــد  فنــاوری  بــزرگ 
ــا در صحراهــا و مناطــق  چنــد ده متــر زیرزمیــن، ی
ــن  ــده اند و ای ــاخته ش ــهرها س ــتایی دور از ش روس
ســوال برایتــان پیــش آمــده که چــرا باید ســرورها در 

چنیــن مکان هایــی، نگهــداری شــوند؟
سیســتم  انــرژی،  بــه  مربــوط  مباحــث  از  غ  فــار
از  یکــی  احــداث،  هزینه هــای  یــا  سرمایشــی، 
روش هــای رایــج بــرای محافظــت از دیتاســنترها 
و ســرورها در برابــر حمــات فیزیکــی، قــرار دادن 
دل  در  یــا  زیرزمینــی  پناهگاه‌هــای  در  آن‌هــا 
راحتــی در  بــه  کــه  کوه‌هــا و محیط‌هایــی اســت 
دســترس خرابــکاری، نفــوذ، انفجــار بــا بمب‌هــای 

نباشــند. الکترومغناطیســی 
زیــــــــــــرزمین در  دیتاسنـــــــترها   ســــــــــــــــــــاخت 
محافظــت  بــرای    )Bunker Style Data Center(  
در برابــر انفجــار، امــواج ضربــه‌ای، پرتــاب ترکــش و 
ــت.  ــج اس ــورها رای ــیاری از کش ــعات، در بس تشعش
در ایــن نــوع ســاخت و ســاز، گاه از دیوارهــای بتنی 

گاهــی تــا ۱ متــر( بــرای مقاومــت  مســلح و ضخیــم )
در برابــر مــوج انفجــار و اصابت‌هــای غیرمســتقیم 

اســتفاده می‌شــود.

ــکاری  ــده و راه ــع ش ــرورهای توزی س
ــا ــت از داده‌ه ــرای محافظ ــری ب اب

و  رک‌هــا  مقاوم‌ســازی  بــرای  کــه  هــم  هرچقــدر 
کنیــد؛  اقــدام  دفترکارتــان  در  خــود  ســرورهای 
بــاز هــم خطــر آســیب و از بیــن رفتــن آن‌هــا در 
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حتــی  دارد.  وجــود  جنگ‌هــا  ماننــد  شــرایطی 
ــر خــود ســرورها آســیب نبیننــد؛ ممکــن اســت  گ ا
اینترنــت و بــرق ســاختمان قطــع شــود و هیــچ 
راهــی بــرای دسترســی بــه ســرورها و روشــن کــردن 
آن‌هــا وجــود نداشــته باشــد. بنابرایــن، در دنیــای 
توزیــع  ســرورهای  و  ابــری  راهکارهــای  از  امــروز 
شــده اســتفاده می‌شــود. در ایــن روش‌هــا، تمــام 
داده‌هــای حیاتــی در چندیــن مرکــزداده یــا ســرور 
ــتیبان‌گیری و  ــی، پش ــف جغرافیای ــاط مختل در نق
نگهــداری می‌شــوند تــا در صــورت از بیــن رفتــن 
از راه دور  یــا ۲، ســرور شــماره ۳  ســرور شــماره ۱ 
همچنــان در دســترس باشــد. شــرکت‌های بــزرگ 
فنــاوری از راهکارهــای مبتنــی بــر ســرورهای ابــری 
توزیع‌شــده  زیرســاخت  بــا   )Cloud Servers(
گــر  ا تــا  می برنــد  بهــره  مختلــف  کشــورهای  در 
کشــور از بیــن رفــت؛ همچنــان  زیرســاخت یــک 
بتــوان بــه داده‌ها و ســرویس‌ها دسترســی داشــت.

بــرای افزایــش ســرعت  طراحــی مــاژولار ســرورها 
تعویــض قطعــات آســیب دیــده

کــه اهمیــت  کــزداده یــا اتاق‌هــای ســروری  در مرا
 Modular( بالایــی دارنــد؛ از طراحی‌هــای مــاژولار
ــا در صــورت آســیب‌  Design( اســتفاده می‌شــود ت
دیــدن یــک بخــش از ســرور، بخش‌هــای دیگــر 
خــود  کار  بــه  و  بماننــد  باقــی  فعــال  همچنــان 
ادامــه دهنــد و بتــوان تنهــا بخــش آســیب‌دیده را 
بــه ســرعت تعویــض کــرد. طراحــی مــاژولار اجــازه 
در  قطعــات  ســریع  بازســازی  و  تعمیــر  می دهــد 
قطــع  از  و  شــود  انجــام  بحرانــی  مرکزداده هــای 
مثــال،  بــرای  شــود.  جلوگیــری  ســرویس  کامــل 
وقتــی یــک حملــه ســایبری بــه ســرورها شــده و 
ــی و  ــم فن ــت؛ تی ــی رخ داده اس ــای فیزیک خرابی‌ه
پشــتیبانی، نیــازی بــه خامــوش کــردن کل ســرور 
را  فقــط بخش‌هــای معیــوب  و می توانــد  نــدارد 

کــرده و جایگزیــن ک‌نــد. جــدا 

ذخیره‌ســازی ســرد اطلاعــات بــرای 
ــی ــای بحران روزه

وقــوع  زمــان  در  کــه  راهکارهایــی  از  دیگــر  یکــی 
جنگ‌هــا، مــورد توجــه قــرار می‌گیرد؛ ذخیره‌ســازی 
ســرد  )Cold Storage(اســت. در ایــن روش، تمــام 
اطلاعــات حیاتــی یــک شــرکت، بنــگاه مالی یــا نهاد 
آفلایــن  ذخیره‌ســازی  تجهیــزات  روی  نظامــی، 
یــا  نــوری  دیســک‌های  هارددیســک‌ها،  )ماننــد 
مغناطیســی( نگهــداری می شــود. ایــن دیســک‌ها 
ایمــن،  کامــا  و  فلــزی  محفظه‌هــای  در  نیــز 
ــرای  نگهــداری می‌شــوند. معمــولا، از ایــن روش ب
نگهــداری اطلاعــات تاریخــی، آرشــیوهای ملــی و 

داده‌هــای نهادهــای امنیتــی اســتفاده می‌شــود، 
کــه ایــن اطلاعــات نیازمنــد محافظــت بــالا و  چرا
ــد به‌راحتــی در  دسترســی محــدود هســتند و نبای
معــرض خطــرات ســایبری یــا فیزیکــی قــرار گیرنــد.

وظیفــه کاربــران بــرای محافظــت از 
چیســت؟ حیاتی‌شــان  داده‌هــای 

کــه بــا بســتن یــک قــرارداد یــا خریــد  ایــن تصــور 
یــک هاســت و ســرور از یــک شــرکت، دیگــر هیــچ 
دارایی‌هــای  از  محافظــت  قبــال  در  مســئولیتی 
در  حتــی  حیاتی‌مــان  داده‌هــای  و  دیجیتالــی 
زمــان جنگ‌هــا و حمــات ســایبری نداریــم؛ کامــا 

اشــتباه اســت.
کــه  افــرادی  و  کســب‌وکارها  مدیــران  کاربــران، 
ســرویس‌های مهــم و اطلاعــات حســاس دارنــد؛ 
بایــد همیشــه یــک نســخه از داده‌هــای خــود را بــه 
صــورت رمزنــگاری شــده روی هارددیســک‌های 
ــا در ســرویس‌های ابــری نگهــداری  قابــل حمــل ی
ــه روزی  ــد ک کننــد و ایــن احتمــال را در نظــر بگیرن
ممکــن اســت هیــچ اثــری از دیتاســنترهای شــرکت 
نمانــد.  باقــی  زمیــن  روی  سرویس‌دهنده‌شــان 
مدیــران هوشــمند، نــه تنهــا به صــورت هفتگــی 
پشــتیبان  نســخه  خــود  ســازمانی  اطلاعــات  از 
کلاود خــارج از شــرکت تهیــه  روی ســرویس‌های 
میک‌ننــد؛ بلکــه یــک نســخه آفلایــن را نیــز همیشــه 
در خانــه نگــه می دارنــد. ایــن افــراد معمــولا اقــدام 
ضــد  ضربــه،  ضــد  هارددیســک‌های  خریــد  بــه 
یــا  حریــق، و مقــاوم در برابــر رطوبــت میک‌ننــد، 
مخصــوص  فلــزی  کیف‌هــای  و  محفظه‌هــا  از 
در  را  هارددیســک‌ها  تــا  میک‌ننــد  اســتفاده 

کننــد. کامــا ایمــن نگهــداری  شــرایطی 

نتیجه‌گیری
گــر می‌خواهیــد ســرورهای شــما از هرگونــه حملــه  ا
بــر  عــاوه  اســت  بماننــد؛ لازم  امــان  فیزیکــی در 
مقــاوم،  ســازه‌های  ماننــد  فنــی  نــکات  رعایــت 
ســرورهای  آفلایــن،  و  آنلایــن  پشــتیبان‌گیری 
 )Multi path( ــه ــیرهای چندگان ــده و مس ــع ش توزی
ارتباطــی )ماننــد فیبــر نــوری، ارتباطــات موبایلــی و 
ماهــواره‌ای(، تــا حــد امــکان ســاختمان های شــما 
فاقــد نشــان های مشــخص و غیرقابــل شناســایی 
بــرای هدف‌گیــری باشــند. در زمــان احــداث یــک 
دیتاســنتر، بایــد ســعی شــود کــه موقعیــت آن دور 
از اهــداف اســتراتژیک نظامــی و مناطــق شــهری 
و  بــرق  افزونگــی  انتخــاب شــود و سیســتم های 
طراحــی  در  کامــل  به طــور  اینترنــت  زیرســاخت 
منظــم  اجــرای  همچنیــن،  شــود.  لحــاظ  آن 
 Disaster Recovery(  ســناریوهای تســت بحــران

بازیابــی  بــرای  تیم‌هــا  مســتمر  آمــوزش  Drills(و 
ســریع و ایمــن خدمــات، نبایــد فرامــوش شــود. در 
نهایــت، اســتفاده از برنامه‌های حرفــه ای در حوزه 
Continuity Planning بایــد بــه عنوان یکی از ارکان 
کار در  اصلــی مدیریــت ریســک و تــداوم کســب و 

ــرد. ــرار گی ــتور کار ق دس

برای مقابله با تهدیدهای 
جنگی، از سرورهای 

توزیع‌شده، پشتیبان‌گیری 
ابری و طراحی ماژولار 

استفاده می‌شود تا 
دسترسی به داده‌ها حفظ 

شود. ذخیره‌سازی سرد نیز 
راهکاری برای حفاظت آفلاین 

از اطلاعات حیاتی است. 
کاربران و مدیران کسب‌وکار 

باید مسئولانه از داده‌هایشان 
پشتیبان‌گیری و آن‌ها را 

رمزنگاری و ایمن نگه دارند. 
محل احداث دیتاسنتر، 

سیستم‌های افزونگی، و 
اجرای منظم سناریوهای 

بازیابی بحران، نقش کلیدی 
در تداوم خدمات دارند.

سال هشتم/ شماره 29/ تابستان591404      



کاریکاتور  

 حکایت

عاقبت ترس از مرگ
در روزگاران قدیـم دو همسـایه بودنـد کـه همیشـه 
بـا هـم نـزاع و دعـوا داشـتند. یـک روز بـا هـم قـرار 
گذاشـتند کـه هـر کـدام دارویی بسـازد و به دیگری 
بدهـد تـا یکـی بمیـرد و دیگـری کـه می‌مانـد لااقـل 

در آسـایش زندگـی کنـد!

بـرای همیـن سـکه‌ای بـه هـوا انداختنـد و شـیر و 
خـط کردنـد کـه کدام یکی اول سـم را بخورد. قرعه 
بـه نـام همسـایه دوم افتـاد. پـس همسـایه اول بـه 
بـازار رفـت و از عطاری قوی‌ترین سـمی که داشـت 

را خرید و به همسایه‌اش داد تا بخورد. 
بـه  و  سرکشـید  را  سـم  دوم  همسـایه 
خانـه‌اش رفـت. قبلا بـه خدمتکارانش 
گفتـه بـود حوض را برایـش از آب گرم پر 
کننـد و یـک ظـرف دوغ پـر نمـک هـم 

آمـاده بگذارنـد کنـار حـوض.
او همینکه به خانه رسید، ظرف بزرگ 
کشـید و وارد حـوض شـد.  دوغ را سـر 
کمی دسـت و پا زد و شـنا کرد  و هر چه 
خـورده بـود را برگردانـد و پـس از آنکـه 
معـده‌اش تخلیـه و تمیـز شـد، بـه اتـاق 
رفـت و تخـت خوابیـد. صبـح روز بعـد 

سرگرمی

کارمند  حاضر جواب 
كارمنــدی بــه دفتــر رئیس خــود مــی رود و می گوید: 
معنــی ایــن چیســت؟ شــما 200 دلار كمتــر از چیــزی 

كــه توافــق كــرده بودیــم بــه مــن پرداخــت كردید.
رئیــس پاســخ مــی دهــد: خــودم مــی دانــم، امــا مــاه 

معما

جواب معمای بازی و ریاضی:
جواب: 4100

)گزینه‌های  باید جایگزین علامت سؤال شود؟  کدام عدد 
پاسخ در ردیف پایین قرار دارند.(

 ۴۱۰۰ جواب   . است  اشتباه  بگویم  باید  آوردید  بدست  را   5000 گر  ا
کنید. می‌باشد!  الان مجددا با ماشین حساب محاسبه 

سـالم بیـدار شـد و بـه سـراغ همسـایه‌اش رفـت و 
گفـت: مـن جان سـالم بـه در بردم، حـالا نوبت من 
است که سمی بسازم و طبق قرار تو آن را بخوری.

او بـه بـازار رفـت و نمـد بزرگـی خریـد و بـه خانـه برد. 
خدمتکارانـش را هـم صـدا کـرد و به آنها گفت که از 
حـالا فقـط کارتـان ایـن اسـت کـه از صبـح تـا غروب 

ایـن نمـد را با چـوب بکوبید!
کـه مـرد همسـایه  همسـایه اول هـر روز می‌شـنید 
کـه در تـدارک تهیـه سـم اسـت!! از صبـح تـا شـب 
کـه  مـواد سـم را میک‌وبـد. بـا هـر ضربـه و هـر صـدا 
می‌شـنید نگرانی و ترسـش بیشـتر می‌شد و پیش 

لطیفه ــو پرداخــت كــردم   ــه ت گذشــته كــه 200 دلار بیشــتر ب
هیــچ شــكایتی نكــردی.

كارمنــد بــا حاضــر جوابــی پاســخ مــی دهــد: درســته، 
مــن اشــتباه هــای مــوردی را مــی توانــم بپذیــرم امــا 
ــی  ــود م ــه خ ــود وظیف ــادت ش ــورت ع ــه ص ــی ب وقت

دانــم بــه شــما گــزارش كنــم.

خـودش بـه سـم مهلکـی کـه داشـتند برایش تهیه 
میک‌ردنـد فکـر میک‌ـرد!

کـم کـم نگرانـی و تـرس همـه‌ی وجـودش را گرفـت 
و آسایشـی برایـش نمانـد. شـب‌ها تـرس، خـواب از 
کـه  چشـمانش ربـوده بـود و روزهـا بـا هـر صدایـی 
از خانـه‌ی همسـایه می‌شـنید دلهـره‌اش بیشـتر 
می‌شـد و تشـویش سراسـر وجـودش را می‌گرفـت. 
او  بـرای  می‌شـد  کوبیـده  نمـد  بـر  کـه  چوبـی  هـر 
مهلک‌تـر  را  سـم  نظـرش  در  کـه  بـود  ضربـه‌ای 

میک‌ـرد.

روز سـوم خبر رسـید که او مرده اسـت. 
او قبـل از اینکـه سـمی بخـورد، از ترس 

مـرده بود!!

روزهـای  ایـن  حکایـت  داسـتان  ایـن 
برخی از ماست. هر شرایط و بیماریی 
و  شـاداب  مـا  روحیـه‌ی  مادامیکـه 
سـرزنده باشـد قـوی نیسـت. خیلی‌ها 
مغلوب اسـترس و نگرانی می‌شـوند تا 

خـود بیمـاری…
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